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REFLEXION

Las organizaciones privadas y estatales manifiestan una creciente tendencia a delegar en
proveedores externos especializados el suministro (via Internet) de diversos recursos de TIC -
hardware, software, plataformas operativas, bases de datos, sistemas de seguridad- como
servicios en linea, en vez de adquirirlos y mantenerlos por cuenta propia.

Esta tercerizacion del suministro de TIC se encuadra en el modelo tecnolégico denominado
“Cloud Computing” o “Computacién en la Nube” (en adelante CN), en el cual los distintos
recursos que integran una solucién TIC son provistos conjuntamente en el ciberespacio
independientemente de su localizacidn fisica, proporcionando al usuario un servicio confiable,
continuado, elastico y asequible, por el que s6lo pagara por lo realmente consumido.

Hasta hace unos afios las administraciones publicas manifestaban justificadas reservas
respecto de la viabilidad de confiar sus aplicaciones y datos a proveedores de servicios “en la
nube”, dado que ello implicaba una dependencia respecto de terceros, asi como cierta
intangibilidad en las garantias de seguridad, confidencialidad y privacidad de los datos.

Sin embargo, la creciente capacidad y confiabilidad de los proveedores, junto a la disposicién
de éstos para alinear sus prestaciones a las condiciones del servicio requeridas, anima
sucesivamente a los organismos gubernamentales a prescindir de las inversiones, gastos,
limitaciones y problemas asociados a la adquisicion y escalamiento de capacidades y recursos
propios de TIC. Ello les permite concentrarse en sus misiones criticas y en la calidad de sus
propios servicios en beneficio de los ciudadanos.

La Red GEALC considera que la paulatina maduracién de la CN constituye una relevante
oportunidad para que los gobiernos mejoren sustancialmente la calidad en las prestaciones
que les competen, al no depender de sus posibilidades de inversién en TIC ni de la
disponibilidad de recursos humanos calificados para instalar, operar y mantener la
infraestructura tecnolégica.

En este numero del Boletin presentamos testimonios de calificados usuarios de CN en
administraciones publicas, asi como de relevantes proveedores, junto con resefias atinentes al
estado del arte en la materia. Confiamos en que su contenido aporte a una mejor comprensiéon
de la evolucidn, el potencial y los retos atin pendientes en lo relativo a las TIC como servicio en
las administraciones publicas de la region. Nuestro Boletin se refiri6 anteriormente a esta
tematica en su N2 66, Agosto 2011: “e-Gobierno y Cloud Computing”.

Red de Gobierno Electronico de América Latina y el Caribe (Red GEALC)

Organizacion de los Estados Americanos (OEA), Banco Interamericano de Desarrollo
(BID), Centro de Investigacion para el Desarrollo Internacional (IDRC)
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ENFOQUES Y TENDENCIAS

“e-Gobierno en la nube”

COLOMBIA

Entrevista con Jorge Fernando Bejarano Lobo, Director de Estandares y Arquitectura de
TI del Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC)

Por José Luis Tesoro

1.- ;Como surgen las iniciativas de Computacion en la Nube (CN) en el gobierno
colombiano?

Después de haber implementado un modelo de pago por servicios en la “Intranet
Gubernamental” (2004-2014), se evolucion6 al esquema de agregacién de demanda a través de
Acuerdos Marco de Precio (AMP) para contrataciéon de servicios en la Nube, que estan
disponibles en la TVEC (Tienda Virtual del Estado Colombiano - www.colombiacompra.gov.co),
a los cuales pueden acceder todas las entidades del Estado Colombiano.

Los propositos internos que impulsan estas iniciativas son: (i) Materializar los propoésitos del
Buen Gobierno?!, (ii) Lograr mayor eficiencia y eficacia en la utilizacién de los recursos
destinados a TIC en el Estado, (iii) Contar con esquemas de gestion de TI mas flexibles y
escalables, (iv) Concentrar el foco de la gestiéon de TI en los aspectos claves para transformar el
Estado, y (v) prestar un mejor servicio a la ciudadania mas que a la operacién. Los principales
propositos externos son: (i) Desarrollo del Mercado de servicios TI, (ii) Reconocimiento de los
beneficios que ofrece la CN, (iii) Aplicar y contribuir al mejoramiento de estandares y
experiencias internacionales sobre el uso de la CN en el ambito gubernamental.

1 Para materializar los propdsitos del Buen Gobierno es fundamental el uso y aprovechamiento de las TI por parte
del Estado, las empresas y los ciudadanos. Esto permite lograr mayor transparencia en las actuaciones, alcanzar
mejores niveles de eficiencia en la gestion publica, elevar la participacion y proveer mejores servicios con la
colaboracion de toda la sociedad.

“e-Gobierno en la nube”
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2.- ;(Cudles son las experiencias mas desarrolladas de CN dentro del gobierno colombiano?

Las experiencias mas desarrolladas, facilitadas por la disponibilidad de los Acuerdos Marco de Precio
(AMP), son servicios para colocacidn de sitios web y sistemas de almacenamiento, ambientes de
prueba y desarrollo, asi como algunos sistemas de informacién. En la actualidad, 59 Entidades del
Estado colombiano estan utilizando los AMP de nube, dentro de las cuales se cuentan 20 Entidades
con servicios de nube publica.

3.- (Podria resefiar un balance de los beneficios, las fortalezas y los desafios que implica la CN
para el gobierno colombiano?

Dentro de los beneficios mas tangibles de la CN sefialamos los siguientes: (i) Facilita la optimizacién
de la inversién en TI, (ii) Permite aumentar la agilidad y eficiencia en la gestion de TI, (iii) Contribuye
a mejorar la calidad del servicio, (iv) Permite aprovechar conjuntamente las experiencias de cada
entidad, asf como optimizar los esfuerzos individuales, y, (v) Facilita la gestién estratégica con TI.

Entre las fortalezas, destacamos las siguientes: (i) Disponibilidad de AMP (instrumentos de
agregacion de demanda) para facilitar la contratacién de servicios de CN, con lineas de servicio y
especificaciones que facilitan su adaptacion a las diferentes necesidades de las entidades publicas,
(ii) Acompafamiento en la utilizaciéon de los AMP y sus herramientas (simulador) para materializar
el disefio de arquitecturas con CN, (iii) Disponibilidad de capacitacién especializada a funcionarios
publicos en tematicas de gestion de TI, Seguridad y Privacidad. (iv) Marco de referencia de
Arquitectura Empresarial para la Gestion de TI en el Estado, que es de obligatorio cumplimiento por
parte de las entidades y que incluye lineamientos en relacién con la adquisiciéon de servicios -de
forma preferente- a la adquisicion de infraestructura.

Ahora bien, los principales desafios que enfrentamos son los siguientes: (i) Diferencias de
capacidades entre las entidades para entender los beneficios y disefiar arquitecturas que integren
CN, (ii) Aspectos legales relacionados con la proteccién de datos personales, que aun genera
inquietudes sobre el uso de servicios de nube publica, (iii) Aspectos culturales, por ejemplo la
creencia de que la informacion estd mas segura en los “centros de datos” de las entidades que en un
operador de servicios de CN.

4.- ;Cuales son las politicas y los planes del gobierno colombiano en relacion a la CN para los
préoximos dos afios?

Continuaremos promoviendo e incentivando a las entidades para que se “suban” a la nube. Para este
afio 2016, se esta generando la segunda generacion de los AMP2 de Nube Privada3 y Nube Publica%,
con la finalidad de incluir las ultimas tendencias y novedades de la industria que faciliten la

2 Las primeras generaciones de los AMP de estos servicios se generaron en el segundo semestre de 2014.

3 A la fecha ya fue liberada la segunda generacién del Acuerdo Marco de Nube Privada a través de la cual las Entidades ya
pueden solicitar los servicios de nube con un catalogo mas amplio y diverso a través de proveedores de primer nivel. Los
operadores actualmente habilitados trabajan con Amazon Web Services, Microsoft y otros proveedores lo cual garantiza
acceso a varios fabricantes. Estos Acuerdos Marco tienen vigencia inicial de dos afios.

4 La segunda generacion del Acuerdo Marco de Nube Publica se habilitara antes de terminar el presente afio.
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satisfacciéon de las necesidades de las Entidades Estatales. Para ello prevemos trabajar
también en la tercera generaciéon de los AMP segun lo direccionen tanto la oferta como la
demanda. Igualmente, contamos con una estrategia de desarrollo continuo de capacidades.

5.- (Desea formular alguna consideracion adicional?

Nuestros analisis mas detallados indican que las Entidades se sienten mas seguras utilizando
las nubes privadas. Es muy importante resolver estructuralmente las inquietudes existentes
en materia de exigencias de proteccion de datos y sus posibles conflictos para poder contratar
servicios en nubes publicas.

Cabe sefialar que las entidades publicas deben revisar sus soluciones -en particular, la
relevancia de la informacién que manejan- con el fin de determinar si la nube publica es o no
la opcién adecuada. Con esa base podran determinarse especificamente los casos en los cuales
no se pueda garantizar el cabal cumplimiento de requisitos de protecciéon de datos o se tengan
requerimientos peculiares de seguridad, para lo cual la entidad puede abordar alternativas
pensando en una combinacidn entre servicios en nube privada y nube publica (nube hibrida).

Jorge Fernando Bejarano Lobo

Se desempefia actualmente como Director de Estandares y Arquitectura TI del Ministerio de
Tecnologias de la Informacién y las Comunicaciones (MinTIC) de Colombia. Dentro de su
trayectoria laboral se desempefi6 en multiples cargos en entidades publicas, principalmente
como responsable de areas de tecnologia del orden nacional y territorial, generando alto
impacto a parir del aprovechamiento estratégico de las TIC. Igualmente, ha sido consultor de
entidades publicas y privadas y docente en pregrado y posgrado en varias Universidades.

Desde el actual cargo en el MinTIC, es responsable del disefio e implementacion de politicas
publicas de TI que modernicen y transformen las plataformas tecnoldgicas del Estado,
buscando garantizar la efectividad de la gestiéon y la interoperabilidad entre los sistemas de TI
con seguridad y privacidad de la informacion. Asimismo tiene a su cargo el analisis y
propuesta de directrices de TI que cumplan los pardmetros requeridos en materia de
informacion estatal, de seguridad y proteccion de la informacidn. Entre los aspectos que lidera
desde el MinTIC, tiene a cargo el Modelo de Seguridad y Privacidad para entidades publicas, la
generacion de capacidades mediante procesos tales como la capacitacién de funcionarios y la
cooperacion nacional e internacional y lider6 la elaboracion de la nueva politica publica de
Seguridad Digital (hoy CONPES 3854 de 2016). Es Ingeniero de Sistemas de la Universidad
Catdlica de Colombia, con especializacién en Gobierno y Control del Distrito Capital de la
Universidad Externado de Colombia y candidato a Doctor en Ingenieria Informatica de la
Universidad Pontificia de Salamanca - Espafia.
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MEXICO

Entrevista con Yolanda Martinez Mancilla, Titular de la Unidad de Gobierno Digital.
Secretaria de la Funcion Publica, Republica de México

Por Mike Mora

1.- ;Como surgen las iniciativas de Computacion en la Nube (CN) en los gobiernos?
;Cuales son los factores internos y externos que las impulsan?

Las instituciones gubernamentales deben evolucionar permanentemente para adaptar sus
servicios a las crecientes necesidades, demandas y expectativas de la sociedad, de la sociedad,
aprovechando las dindmicas posibilidades tecnoldgicas.

El uso de la Computacién en la Nube (CN) transforma la relacién entre el gobierno y los
ciudadanos, asi como la colaboracién entre entidades gubernamentales. La CN facilita el acceso
a informacion que antes soélo resultaba accesible de manera presencial con los
correspondientes gastos econdmicos y de tiempo. Ademads, la CN permite que los ciudadanos
accedan a servicios y tramites en linea, a cualquier hora, desde cualquier localizacion que
cuente con internet, aun cuando no dispongan de recursos o infraestructura TI de gran
capacidad. La CN mejora la capacidad y los tiempos de respuesta del gobierno, promoviendo
la participaciéon ciudadana, la transparencia gubernamental y la rendicién de cuentas, al
mismo tiempo que reduce los costos, simplifica las operaciones y mejora la eficiencia
gubernamental.

En general, el uso de CN permite a los gobiernos mejorar su eficiencia, facilita almacenar,
gestionar, compartir y poner a disposicion datos, software, aplicaciones y servicios a través de
Internet.

Ademas, la CN representa importantes ahorros en energia (es considerada como Green IT)

dado que las organizaciones, al rentar servidores y otros componentes de hardware en lugar de
mantener e incrementar los propios, contribuyen a reducir el consumo de energia.
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2.- ;Podria reseiar la experiencia del Gobierno de México en materia de CN?

El gobierno de México, aprobé el 30/08/2013 el Programa para un Gobierno Cercano y
Moderno (PGCM), cuyo 5to objetivo establece la creacion de la Estrategia Digital Nacional
(EDN).

El propdsito de la EDN es aumentar la digitalizacién de México, para maximizar su impacto
econdmico, social y politico en beneficio de la calidad de vida de las personas. La Estrategia
plantea los desafios que México enfrenta en el contexto digital y la manera en la que se les hara
frente, a través de cinco grandes objetivos: (1) Transformacién Gubernamental, (2) Economia
Digital, (3) Educacion de Calidad, (4) Salud Universal y Efectiva, y (5) Seguridad Ciudadana.

Para lograr cada uno de los cinco objetivos de la EDN, se plantean cinco habilitadores clave que
son las siguientes herramientas transversales: (1) Conectividad, (2) Inclusién y Habilidades
Digitales, (3) Interoperabilidad, (4) Marco Juridico y (5) Datos Abiertos.

El primer objetivo de la EDN es lograr una Transformacion Gubernamental es decir,
construir el gobierno del futuro: innovador, transparente, eficiente, abierto, centrado en
las necesidades de la sociedad, y que utiliza la tecnologia para mejorar su relaciéon con la
gente basada en la experiencia de los ciudadanos como usuarios de los servicios publicos. Esta
relacién se construye a partir del uso y adopcidén de las TIC en el Gobierno de la Republica.

Consecuentemente para lograr la transformaciéon gubernamental, se establece como objetivo
secundario nimero 3 de la EDN, “crear una politica de TIC sustentable para la Administracién
Publica Federal”, la cual también sirve para guiar el uso eficiente de los recursos publicos. Para
ello, la Politica TIC! promueve: (a) Establecer una Arquitectura Tecnoldgica de la
Administracién Publica Federal, (b) Aprovechar y redistribuir las capacidades tecnolégicas
existentes, (c) Desarrollar la interoperabilidad de sistemas y aplicaciones dentro del Gobierno
de la Republica; (d) Privilegiar el computo en la nube, (e) Asegurar la neutralidad
tecnologica, (f) Fortalecer los mecanismos de seguridad de la informacién, y (g) Generar
acciones para garantizar la soberania de datos, como pais, y hacia adentro de las
organizaciones.

Todo esto debe asegurar que: (a) la informacion sensible del pais resida en México (Impuestos,
facturacion, y servicios publicos de gobierno), (b) la industria local invierta en México, y (c) la
Nube local nacional pueda coexistir con ciertos elementos de nube en el extranjero (Nube
hibrida).

Como resultado, el Gobierno de México espera que la transformacién gubernamental y el uso
de las TIC genere, en beneficio de la sociedad: (a) Desarrollo de economia local, (b) Desarrollo
de capacidades locales (Talento), (c) Modernizaciéon de las PYMES, y (d) Adhesiones del resto
de las dependencias.

1 http: //www.normateca.gob.mx/Archivos/66 D 4228 19-02-2016.pdf
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Cabe mencionar que la Politica TIC aplica para todas las Instituciones de la Administracién Publica
Federal - Secretarias de Estado, incluyendo a sus 6rganos administrativos desconcentrados y la
Consejeria Juridica del Ejecutivo Federal, asi como a la Oficina de la Presidencia de la Republica y la
Procuraduria General de la Republica; asi como los Organos Reguladores Coordinados en Materia
Energética.

3.- (Podria reseiar las caracteristicas y beneficios emergentes de la CN en dicha experiencia?

La Politica de TIC busca generar un ambiente de mejores practicas sirviendo como una guia base
para impulsar la Seguridad, Interoperabilidad y Consolidaciéon de Bienes y Servicios de TIC en la
Administracién Publica Federal y la Procuraduria General de la Republica.

A partir de esta politica, las contrataciones en materia de TIC adoptan y desarrollan estandares
abiertos que permiten la aplicaciéon de interoperabilidad, escalabilidad, sostenibilidad, estabilidad,
asi como flexibilidad ante la evolucién tecnolégica y el mejor beneficio para el Estado, atendiendo los
objetivos de cada proyecto. Ademas, las adquisiciones TIC favorecen el uso de la Computacién en la
Nube (CN) para el aprovechamiento de la economia de escala, eficiencia en la gestiéon gubernamental,
fomentando la utilizaciéon de las TIC, los estdndares abiertos y teniendo en consideraciéon la
seguridad de la informacion y la proteccion de datos personales.

4.- ;Podria resenar un balance de las fortalezas y desafios del modelo CN en los gobiernos?

Promover una nube gubernamental es mas seguro, confiable y costo eficiente para administrar y
mantener, que administrar servidores en cada dependencia. La CN puede ayudar a los gobiernos a
mejorar los servicios publicos, y evitar duplicidades en bases de datos, sistemas y equipo.
Ademas, contribuye a la estandarizacion y simplificacion de las TI gubernamentales, y
contribuye a facilitar una infraestructura comin que permite la entrega de soluciones locales a las
entidades y dependencias gubernamentales.

Uno de los principales desafios que enfrenta el gobierno en la adopcidon de la CN reside en la
seguridad. Al respecto, el gobierno mexicano ha establecido en su Esquema de Interoperabilidad
y Datos Abiertos (Art. 4to)2 que al compartir informaciéon por medios digitales, las dependencias y
entidades deberan mantener -como minimo- el mismo nivel de garantias y seguridad que se tiene
para el intercambio por medios fisicos, asi como adoptar procesos de ciberseguridad, conforme a lo
que establezcan las autoridades competentes en términos de las disposiciones aplicables,
particularmente en la identificacion y proteccién de los activos criticos.

2 http://dof.gob.mx/nota detalle.php?codigo=5208001&fecha=06/09/2011
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5.- {Cudles son las politicas y planes del Gobierno de México en relaciéon a la CN para los
proximos afios?

En mayo de 2014 se publicé en el Diario Oficial el Acuerdo que tiene por objeto emitir politicas y
disposiciones para la Estrategia Digital Nacional en materia de TIC y seguridad de la
informacion, asi como establecer el Manual Administrativo de Aplicacion General en dichas
materias contenido en su Anexo Unico, que serdn de observancia obligatoria en la
Administracién Publica Federal y en la Procuraduria General de la Republica. En dicho Acuerdo
se establece que la planeaciéon estratégica de TIC que elaboren las Instituciones debe:
“Favorecer el uso del cémputo en la nube para el aprovechamiento de la economia de escala,
eficiencia en la gestion gubernamental, fomentando la utilizaciéon de las TIC, los estandares
abiertos y teniendo en consideracion la seguridad de la informacién y la proteccién de datos
personales” (Articulo 5, frac I).

Para la contratacién de servicios de hospedaje de infraestructura y aplicaciones en un centro
de datos, incluyendo hospedaje en la nube, las Instituciones deberan solicitar la autorizacion a
la Unidad, de conformidad al numeral 35 de los Lineamientos. En el Articulo 13, se establece
que en el caso de servicios de Centros de Datos, las Instituciones, deberan observar lo
siguiente: “IV Analizar el alojamiento de su infraestructura de operacion critica en un Centro
de Datos de una Institucién agrupada en su mismo sector, o en su defecto, en un Centro de
Datos de otra Institucién, bajo un modelo de cémputo en la nube, cuando no cuenten con un
Centro de Datos propio y no tengan contratados servicios de Centro de Datos.”

6.- (Desea formular alguna consideracion adicional?

Deseo concluir sefialando que la Computacién en la Nube (CN) es una gran oportunidad para
el desarrollo tecnoldgico y econémico de los gobiernos de América Latina, asi como para
reducir la brecha digital.

La Computacion en la Nube (CN): (a) constituye un acelerador de los beneficios de la
tecnologia, (b) tiene el potencial para impactar positivamente en la sociedad, (c) democratiza
las tecnologias de la informacion, de lo cual los ciudadanos son los mayores beneficiarios, (d)
permite a los gobiernos ofrecer servicios mas confiables e innovadores, asi como informacion
y mecanismos de participacion ciudadana de manera mas rapida, efectiva y transparente, y (e)
permite a los gobiernos -en sus distintos niveles- aprovechar las tecnologias de la informacién
de manera sencilla y eficiente, sin importar su tamafio, ubicacién geografica o su
disponibilidad de infraestructura tecnolégica, facilitando el acceso a los servicios y la
informacion por parte de un mayor nimero de ciudadanos.

“e-Gobierno en la nube”
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Documentos de referencia:

Instituto Mexicano de Competitividad (2012), Computo en la Nube: Nuevo Detonador para la
Competitividad de México. Disponible en:

http://imco.org.mx/competitividad/computo en la nube nuevo detonador para para la compe
titividad en mexico pp/

Preguntas generales en materia de la Politica de Tecnologias de la Informacién y
Comunicaciones, Disponible en: www.gob.mx/cidge/documentos/preguntas-frecuentes-de-
politica-tic-16898

Green Peace (2010), Make IT Green, Cloud Computing and its Contribution to Climate Change.
Disponible en: www.greenpeace.org/international /Global/international /planet-
2/report/2010/3/make-it-green-cloud-computing.pdf

Yolanda Martinez Mancilla

Es actualmente la Titular de la Unidad de Gobierno Digital en el &mbito de la Secretaria de la
Funcién Publica de la Republica de México. Participé en Nueva York dentro del Programa para el
Desarrollo de las Naciones Unidad (PNUD) como responsable del analisis de tendencias y areas
de apoyo estratégico a la Unidad de Cooperacién Sur-Sur. Coordiné el trabajo de asesores en
politicas publicas con el fin de generar herramientas para el desarrollo de capacidades,
indicadores de desempefio y marcos estratégicos con el propdsito de implementarse en 138
paises en desarrollo. Dentro del PNUD trabajé en conjunto con el equipo Iniciativa Ecuatorial en
el andlisis de estrategias de colaboracién entre organismos internacionales para la exportacion
de productos bajo el régimen de comercio equitativo (Fair Trade). En la ciudad de México se
desempené en la consultoria global, donde ocup6 el cargo de Gerente de Estrategia y
Operaciones. Coordind proyectos de definicién y gestion de estrategia corporativa y dirigi6 el
trabajo de redisefio de procesos y modelo de gestion estratégica dirigidos a las industrias de
telecomunicaciones, consumo y sector publico. Integré estrategias de gestion del conocimiento
para la firma en México y en las areas de reclutamiento, retencion y desarrollo de talento y
vinculacion universitaria. Su experiencia y opiniones contribuyeron a las decisiones del Consejo
Editorial del periddico Mural, de grupo Reforma, medio del que también fue parte del grupo de
editorialistas. Es maestra en Ciencias de Administracion y Politicas Publicas, por la Universidad
de Carnegie Mellon, en Pittsburg, PA. Fue becaria Fulbright Garcia Robles y actualmente es
miembro de su Patronato.
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REPUBLICA DOMINICANA

Entrevista con José Luis Liranzo Paulino, Direccion de Gobierno Electrénico. Incumbente
de la OPTIC

Por Mike Mora

1.- ;CoOmo surgen las iniciativas de Computacion en la Nube (CN) en el gobierno de la
Republica Dominicana?

El gobierno dominicano, al igual que otros gobiernos de la region, recibe de los ciudadanos una
creciente demanda de servicios menos burocraticos y oficinas mas accesibles y diligentes, tanto
en atencién como en tiempo. Por su parte, los gobiernos confian hoy en las TIC para agilizar sus
procesos y aumentar la eficiencia en la entrega de servicios a esa ciudadania.

Para las instituciones publicas, 1a necesidad de utilizar servicios en la nube surge de su urgencia
para ser mas agiles y eficientes. Los recursos disponibles como servicios en la nube pueden
compartirse entre distintas instituciones, reduciéndose su costo (back up, almacenamiento,
aplicaciones, etc.), e incrementandose la seguridad al asegurar la continuidad de las operaciones
ante eventuales situaciones criticas.

Los factores que impulsan el uso de servicios “en la nube” son:
e Ahorro en infraestructura.
e C(Capacidad de dar oportuna respuesta a demandas imprevistas.
e Colaboracion eficiente.

e Integracion de servicios.
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2.- ;(Cudles son las experiencias mas desarrolladas de computacion en la nube (CN) dentro
del gobierno de la Repuiblica Dominicana?

Dentro de las politicas dominicanas para el buen gobierno y asuntos TIC emergentes, tenemos
una que rige el uso de la CN (http://ow.ly/qvAc302Wdfb).

Adicionalmente, a través de la Oficina Presidencial de Tecnologias de la Informaciéon y
Comunicacion (OPTIC) se construy6 el Data Center del Estado, que incluye entre sus ofertas
servicios de CN. Con ello se aumentara la capacidad y se mejorara la calidad de los servicios
computacionales prestados a las instituciones del Estado dominicano y a la ciudadania.

La interoperabilidad entre sistemas publicos ha sido facilitada por el uso eficiente de estas
tecnologias. Los enlaces necesarios para la plataforma de compras y contrataciones, finanzas
publicas, gasto, distribucion presupuestal fueron todos disefiados para explotar esta tecnologia.

3.- (Podria reseiar los beneficios emergentes de la CN en dichas experiencias?

Los principales beneficios logrados por el gobierno dominicano a través de la implementacién y
uso de la CN estan dados por la posibilidad de: (a) compartir recursos escasos entre diversas
instituciones, (b) garantizar la continuidad operativa y la recuperacion ante eventuales desastres,
(c) agilizar procesos, (d) reducir costos, (e) aumentar la eficiencia, y (f) ofrecer mejores servicios
a los ciudadanos.

4.- ;Podria reseiar un balance de las fortalezas y desafios del modelo CN en los gobiernos?

El uso de servicios de CN se ha generalizado en la Republica Dominicana y un 50% de las
instituciones gubernamentales los utiliza (fuente: iTICge2016); la gran mayoria para hosting de
paginas web y correo electrénico. El desafio reside en diversificar el uso de las tecnologias CN
para procesamiento alterno y continuidad de operaciones.

El uso de tecnologias en la nube permite compartir o distribuir entre distintas instituciones las
tareas relacionadas con auditoria y pruebas de seguridad, agilizandose los procesos y reduciendo
sus tiempos.

Muchas instituciones gubernamentales dominicanas hospedan sus datos publicos (datos no
protegidos que comparten con los ciudadanos) en las mismas redes que sus datos privados. Al
mover los datos publicos a una nube externa, se reduce la exposicién de datos sensibles a riesgos
de seguridad.

La migracién hacia la nube y a otras tecnologias de virtualizacién permite implementar -para el
Estado como un todo- estrategias de redundancia, recuperacion de desastres (DRP) y continuidad
de operaciones conjuntas. Ello reduce el costo, los riesgos de perdida de datos y el tiempo de
interrupcion de operaciones publicas.
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Los retos fundamentales del uso de CN en los gobiernos son los siguientes:
e Cumplir con los requisitos gubernamentales de seguridad.
e Adquirir el conocimiento y la experiencia de las tecnologias relacionadas con la CN.
o C(ertificar y acreditar proveedores de CN.

e (Contratar servicios sobre una base de consumo.

5.- (Cuadles son las politicas y los planes del gobierno dominicano en relacion a la CN para
los proximos dos afos?

La Reptblica Dominicana dispone de una politica y de una normativa que regula el uso de las
tecnologias de CN. (Fuentes: Nortic Al y Politica CN)

La politica dominicana para el uso de la CN est4 incluida en el grupo de politicas para el buen
gobierno y asuntos TIC emergentes (http://ow.ly/qyvAc302Wdfb).

La normativa Nortic Al regula el uso y la oferta de servicios de CN por parte de los organismos
gubernamentales, prescribiendo las siguientes pautas para una efectiva administracién y
configuracion de esos servicios e infraestructura:

(I)Todo servicio de CN utilizado o implementado por los organismos gubernamentales debe
cumplir con las siguientes caracteristicas:

e Auto-servicio bajo demanda, pudiendo los organismos solicitar recursos sin interaccion
con el proveedor.

e Acceso a través de diferentes medios, permitiendo a los organismos acceder mediante
cualquier dispositivo.

e Agrupacion de recursos en una localizacién comun para diferentes organismos.

e Elasticidad que permita a los organismos aumentar la capacidad de sus recursos de
acuerdo a las necesidades.

e Medicion del servicio, que permita a cada organismo monitorear y controlar el uso de
recursos.

(I) Los servicios de CN deben ser utilizados o implementados por los organismos
gubernamentales bajo los siguientes criterios:

(a) Para Infraestructura como Servicio (IaaS):

i) Debe proveerse al organismo de procesamiento, almacenamiento, redes y
cualquier otra caracteristica de hardware requerido para que pueda implementar sus
sistemas o aplicaciones.

ii) El organismo debe administrar sus aplicaciones y sistemas dispuestos sobre la
infraestructura de CN.

iii) La infraestructura fisica de la CN debe ser administrada por el proveedor del
servicio.
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(b) Para Plataforma como Servicio (PaaS):

i) Debe permitirse al organismo desarrollar y ejecutar sistemas codificados en base a
diferentes lenguajes de programacion y tecnologias que el proveedor del servicio
brinde soporte.

ii) El organismo debe tener control de las aplicaciones y sistemas desarrollados.

iii) La infraestructura fisica de CN debe estar administrada por el proveedor del
servicio.

(c) Para Software como Servicio (SaaS):

i) El organismo debe hacer uso de todas las aplicaciones que se ejecutan en la
infraestructura de CN.

ii) Las aplicaciones que se ejecutan en la infraestructura de CN deben ser accesibles
por el organismo desde cualquier dispositivo, a través de un navegador web.

iii) El proveedor del servicio debe administrar y controlar toda la infraestructura de
CN, asf como aplicaciones y sistemas.

(IIT) Todo servicio de CN utilizado o implementado por los organismos gubernamentales debe
tener al menos una de las siguientes certificaciones:

e ISO/IEC 27001:2005, sobre técnicas de seguridad de la informacién y administracién de
sistemas. Certificada y auditada por la ISO.

e Controles de la Empresa de Servicios 1y 2 (SOC 1, SOC 2) junto con la Declaracién sobre
Normas de Auditoria 16 y el Estandar Internacional en Aseguramiento de Compromisos
340 (SSAE 16/ISAE), para medir el control de las informaciones financieras de una
organizacion o presa de servicios.

e Matriz de Control en la Nube (CCM), creada por la CSA para controles de seguridad en
plataformas de clientes y proveedores de servicios CN. (http://ow.ly/U5g0302XpRu).

Debido al ahorro en costo de infraestructura y licencias de software que ofrece esta nueva
tecnologia, es politica del gobierno dominicano promover su uso, siempre y cuando no amenace
la seguridad nacional ni la privacidad de los ciudadanos.

Bajo estas condiciones, las instituciones publicas deben procurar los servicios de redundancia y
prevencion contra desastres utilizando las facilidades del Centro de Datos del Estado, pueden
adquirir los demas servicios del mismo data center del estado u otras instituciones publicas que
los ofrezcan y de nubes privadas reconocidas.
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José Luis Liranzo Paulino

Se desempeila actualmente como Director de Estudios, Investigacion y Estrategia de Gobierno
Electrénico de la OPTIC, Republica Dominicana. Es un experto en Tecnologias de Informacién y
Comunicacion (TIC), Gobierno Electrénico, Datos Abiertos, Sistemas, Politicas Estratégicas,
Software Publico, Investigacion de Mercados, Desarrollo Comercial, Informaciéon Comercial,
Mercados Internacionales para Exportacion y entrenamiento en las areas mencionadas. Cuenta
con vasta experiencia en la implementacién de soluciones de comercio electrénico, pagos en
linea, portales institucionales y corporativos y redes sociales, asi como en la implementacion de
mejores practicas y estdndares internacionales, tales como: COBIT, ITIL, ISO 27000, ISO 20000,
interoperabilidad, etc. Ha trabajado en la maquinaria de creacién de un mecanismo de
administracion del software publico latino americano y en la creacién de politicas y normativas
de mejores practicas para TIC y tecnologias emergentes.
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URUGUAY

Entrevista con Javier Barreiro, Director del Area de Operaciones de la Agencia de
Gobierno Electrdnico y Sociedad de la Informacion (AGESIC)

Por José Luis Tesoro

1.- ;CoOmo surgen las iniciativas de Computacion en la Nube (CN) en el gobierno
uruguayo?

La computaciéon en la nube (CN) es una iniciativa que permite al Estado impulsar la
consolidacién y el buen uso de las Tecnologias de la Informacién, lo cual forma parte de los
principales cometidos de AGESIC.

En este contexto, la construcciéon en 2011 de Torre Ejecutival, sede de la Presidencia de la
Republica que reunié en un mismo edificio varias de sus Unidades Ejecutoras, impulsé la
necesidad de construir un unico Datacenter fisico que centralizara virtualmente los diferentes
centros de datos de la Unidades mencionadas. Esta consolidacién fue acompafiada por la
implementacion de la Nube Privada de Presidencia de la Republica, administrada por AGESIC.

La Nube de Presidencia se disefi6 con la finalidad de optimizar la gestién, mejorando la calidad
de los servicios en base a la aplicacion de estdndares de la industria, respaldado en normas de
organismos internacionales como ISO, TIA, BICSI, ICREA entre otros, lo que permite obtener
buenos niveles de seguridad, disponibilidad y confiabilidad de la infraestructura y de las
soluciones.

El modelo de CN permite compartir recursos entre las diferentes Unidades Ejecutoras,
optimizando asi su uso, lo que en definitiva redunda en una racionalizacién del costo en
infraestructura y servicios.

1 https://es.wikipedia.org/wiki/Torre Ejecutiva
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2.- (Cuadles son las experiencias mas desarrolladas de CN dentro del gobierno uruguayo?

Basados en el modelo de software como servicio (Software as a Service, SaaS), AGESIC presta, a
través de la Nube de Presidencia, diferentes servicios a la Administracién Publica. Algunos
ejemplos son Portal del Estado, Expediente Electronico, GRP, Notificaciones y comunicaciones
electrénicas, etc. Estos servicios son utilizados por diversas organizaciones de la
Administracién, siendo administradas y gestionadas de forma centralizada por AGESIC.

Adicionalmente, en la modalidad de infraestructura como servicio (Infraestructure as a Service,
[aaS), mas de 10 organizaciones tienen desplegados sus Centro de Datos Virtuales sobre la Nube
Privada de Presidencia de la Republica, la cual supera las 2000 maquinas virtuales y 400 TB de
almacenamiento.

3.- (Podria reseiiar un balance de los beneficios, las fortalezas y los desafios que implica
la CN para el gobierno uruguayo?

La consolidaciéon de recursos de TI, y en particular la CN, presenta tanto beneficios como
desafios. Como ventajas pueden mencionarse la mejora de la calidad de los servicios, la
racionalizaciéon de costos, la unificacién de procedimientos y politicas operativas sobre los
recursos gestionados, etc. A su vez, la centralizaciéon en la nube implica racionalizacién del
gasto, ya que las diferentes organizaciones no deben planificar en forma individual la
adquisicion de infraestructura tecnoldgica propia, ya que las compras se realizan por mayor
volumen y con menos procedimientos lo cual redunda en mejores precios y reduccién de
esfuerzos y costos en procedimientos de compra. Esto presenta multiples ventajas frente a un
esquema tradicional de adquisicién de infraestructura, donde cada Organismo debia planificar
sus compras, dimensionarlas en funcién de sus proyectos o negocio, y asumir las
correspondientes inversiones de crecimiento y costos de mantenimiento.

Por otro lado, los desafios se presentan en diversas areas, donde se debe acompafar el avance
tecnoldgico con iniciativas como el desarrollo del marco legal habilitante que brinde garantias y
confianza; y normativa de seguridad alineada al acceso, proteccién y uso de la informacién
alojada en la nube. A su vez, es relevante desarrollar un esquema de gobernanza que asegure el
cumplimiento de la normativa y politicas definidas, considerando los distintos escenarios de
uso que se puedan presentar para el cumplimiento de los objetivos estratégicos de cada
organizacion.

4.- ;Cuales son las politicas y los planes de gobierno uruguayo con relacién a la CN para
los préoximos afios?

Actualmente nos encontramos elaborando la nueva Agenda de Gobierno Digital 2016-2020, la
cual contiene fuertes componentes que tienden a fortalecer todo lo que venimos trabajando
respecto a CN. Ademas, plantea iniciativas desafiantes para seguir madurando respecto a este
tipo de servicios, tendientes a continuar desarrollando un gobierno eficiente, cercano y
centrado en las necesidades de los ciudadanos.
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Javier Barreiro

Es Ingeniero en Computacidén, egresado de UdelaR y Project Management Professional (PMP)
del Project Management Institute (PMI); con estudios de posgrado en Gestion de Tecnologias e
Innovacién. Cuenta con sdlida experiencia en gerenciamiento de proyectos, especializandose en
la gestion de proyectos de gobierno electrénico, software publico y activos compartidos. A nivel
académico, es docente del Instituto de Computacion de la Universidad de la Republica,
responsable de la asignatura Ingenieria de Software, desempafidndose a su vez como tutor de
proyectos de fin de carrera, asi como en tribunales de evaluacién de proyectos de grado. A su
vez, forma parte del plantel docente de la Universidad de Montevideo, dictando cursos para las
carreras de Ingenieria Telematica e Ingenieria Informatica.
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Entrevista con Tereza Kitty Valle. Lider de Sector Publico para Microsoft Latinoamérica

Por Mike Mora

1.- ;Como surgen las iniciativas de Computacion en la Nube (CN) para Microsoft y en
relacion a los gobiernos?

En Microsoft tenemos una misién clara: habilitar a cada persona y a cada organizacién en el
planeta para lograr mas, y en ese sentido siempre nos hemos esforzado en ayudar a los
gobiernos a mejorar los servicios de Salud, Educacién, Defensa y de Seguridad que entregan a
sus ciudadanos, ofreciendo las mejores plataformas y soluciones tecnolégicas de productividad.

Nos hallamos transitando una transformacién digital (que en el pasado Foro Econdémico
Mundial se denominé “La Cuarta Revolucién Industrial”), 1a cual estd cambiando la manera en la
que los gobiernos involucran a sus empleados, interactian con las empresas y sirven a sus
ciudadanos. Ante esto los lideres en el sector publico reconocen que el papel de la tecnologia
esta evolucionando para constituirse en un gran habilitador para incrementar la participacion y
el compromiso ciudadano, democratizar la informacién, promover la inclusion social y mejorar
la transparencia en sus procesos, creando una mayor igualdad de condiciones para todos los
ciudadanos.

El computo en la nube (CN) es la forma mas poderosa y agil para apoyar a los gobiernos en
dicha transformacion ya que permite la entrega de mas y mejores servicios, facilita el desarrollo
y la innovacidn participativa y sin duda favorece el crecimiento econémico, mejorando con esto
la calidad de vida de los ciudadanos.
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2.- ;Cuales son las experiencias mas desarrolladas de Microsoft en materia de servicios
de CN para gobiernos de la region?

En los ultimos afios hemos venido colaborando, junto con nuestros socios, con casi todos los
gobiernos de la region, desarrollando proyectos de CN que van desde la mejora de procesos
operativos favoreciendo su gestidn, hasta proyectos de transformacién que generan impacto al
ciudadano y al pais en el ambito democratico, social, educativo, de salud, de crecimiento
econdémico y de paz.

2.1. Colombia - DPS (Departamento de Prosperidad Social) - Mapa Social

a. Focalizacion:

En el ambito social con el Departamento de Prosperidad Social (DPS) en Colombia, que
coordina las politicas gubernamentales enfocadas en reducir la pobreza, donde
desarrollamos una plataforma de andlisis de datos basada en CN para que las
donaciones del sector privado se dirijan de manera eficiente a las comunidades que
mas las requieren. Esto genera un Mapa Social que permite reorganizar recursos y
alcanzar mayor eficiencia para aumentar significativamente el impacto para la
reduccién de la pobreza.

b. Caso de estudio:
https://customers.microsoft.com/Pages/CustomerStory.aspx?recid=23061

c. Sitio web del caso: http://www.prosperidadsocial.gov.co/Paginas/Inicio.aspx

2.2. Brasil - Secretaria de Educacion del Estado de Sao Paulo

a. Focalizacion:

Colaborando en la educacidn en Brasil con la Secretaria de Educacion del Estado de Sao
Paulo, con mas de 4 millones de estudiantes que utilizan numerosas aplicaciones de CN,
reduciendo significativamente sus costos de hospedaje y administraciéon. Esta
reduccion permite implementaciones mas grandes y masivas, lo que a su vez genera
una mayor oferta de herramientas tecnolégicas que posibilitan a los jovenes un
desarrollo de habilidades y competencias que conllevan a mejores oportunidades
laborales.

b. Caso de Estudio:
http://enterprise.microsoft.com/pt-br/industries/government/see-sp-migra-seus-
dados-para-nuvem-microsoft-azure-e-reduz-custos-em-50/

c. Sitio web del caso: http://www.educacao.sp.gov.br/
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2.3. Ecuador - Servicios de Salud - Telemedicina
a. Focalizacion:

Mejorando los Servicios de Salud, como el caso del gobierno de Ecuador donde se
implementé una solucién de Telemedicina y Enfermedades cronicas, para la atenciéon
meédica preventiva, logrando una reducciéon de alrededor de un 40% de las consultas
médicas en los consultorios médicos, brindando respuestas mucho mas rapidas al
ciudadano y desahoga la demanda en hospitales y clinicas que se ven limitados en sus
servicios de guardia.

b. Caso de estudio: https://customers.microsoft.com/Pages/Download.aspx?id=21073

c. Sitio web del caso: http://www.cronix.com.ec/

2.4. México - Sistema de Administracion Tributaria - SAT
a. Focalizacion:

Favoreciendo el crecimiento econémico transformado el modelo de recaudaciéon de
impuestos en México con el Sistema de Administraciéon Tributaria (SAT) modernizando su
plataforma para mas de 40 millones de contribuyentes, esto a raiz de cambios en la
legislacién con la utilizacién obligatoria de la factura electronica. Mediante la Nube fue
posible implementar esta solucién en tiempo récord e incrementar en un 15% los
ingresos para el pais. Esto permitié que el SAT brinde a los ciudadanos la posibilidad de
cumplir con sus obligaciones fiscales de forma 4gil y sencilla, para contribuir asi a las
metas de mejora en la recaudacion fiscal y por ende en el crecimiento econémico del pais.

b. Caso de estudio:
https://customers.microsoft.com/Pages/CustomerStory.aspx?recid=24121

c. Sitio web del caso: http://www.sat.eob.mx/Paginas/Inicio.aspx

2.5. Argentina - Ciudad de Buenos Aires
a. Focalizacion:

Ayudando a incrementar el nivel y la calidad de vida de las ciudades como es el caso de la
Ciudad de Buenos Aires en Argentina donde se aprovech6 de manera exitosa la Nube,
datos y aplicaciones para mejorar operaciones administrativas, interactuar con los
ciudadanos y permitir mayor transparencia en la informacién. Por ejemplo, Accendo,
socio de Microsoft y CityNext, colaboré con la Ciudad de Buenos Aires para crear el
Centro de Atencién al Inversor (CAI), una iniciativa para apoyar la reubicacién de
empresas en Buenos Aires. Al brindar una solucion basada en Microsoft Dynamics CRM, la
ciudad logro reducir en mas del 65% el tiempo que necesita una empresa para realizar los
tramites de relocalizacion. Esto facilité el desarrollo de empleos para los ciudadanos,
aumento de ingresos fiscales y revitalizacion de vecindarios.
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b. Caso de estudio: https://news.microsoft.com/es-xl/microsoft-anuncia-citynext-

para-ciudades-que-buscan-innovacion-integral /

c. Sitio web del caso: http://www.buenosaires.gob.ar/distritos/centro-de-atencion-al-

inversor

3.- (Podria resenar las caracteristicas y beneficios manifiestos emergentes de la CN en
dichas experiencias?

Cuando hablamos de los beneficios que manifiesta la CN en casos o experiencias como las que
menciono, no existe mayor satisfacciéon que ver el impacto de la tecnologia en nuestros paises

Los servicios a la ciudadania mejoran y se hacen mas cercanos y practicos para los ciudadanos
y las empresas. Todo esto contribuye a generar mayor crecimiento econémico al nivel nacional
y a mejorar la calidad de vida de las personas.

Se trata de un modelo que permite el consumo eficiente de los recursos publicos debido a la
movilidad, eficiencia, escalabilidad, seguridad y confiabilidad con que opera.

Vivimos en un mundo interconectado y un teléfono moévil se puede convertir en el dispositivo
de acceso a la Nube para acceder a servicios, tramites e informaciéon para una mejor
experiencia ciudadana.

4.- ;Podria resefiar un balance de las fortalezas y desafios del modelo CN en los
gobiernos?

Las condiciones de los mercados, asi como las crecientes expectativas de los ciudadanos y de la
comunidad de negocios estan instando a los gobiernos para alcanzar no s6lo nuevos niveles de
eficiencia, transparencia y participacion ciudadana sino nuevas formas de interactuar y nuevos
mercados donde participar.

El CN aunado con las tecnologias como Movilidad, Medios Sociales, Analisis de datos y
Seguridad esta restableciendo el funcionamiento de los gobiernos - de como toman decisiones
y crean una politica basada en el andlisis de datos- de forma que cumplan con las crecientes
expectativas de los ciudadanos y las empresas.

Y asi la convergencia social de las personas, empresas, organizaciones, y bienes y servicios, se
combinan con estas nuevas tendencias tecnoldgicas determinando nuevas formas de
interaccién. De aqui que la capacidad de un gobierno para promover esto fomentara el
desarrollo econémico al permitir a las empresas crecer y expandirse y a los ciudadanos
experimentar mejores servicios.

La gran fortaleza del modelo CN es ayudar a los gobiernos con esta busqueda de nuevos
mercados acelerando el ritmo del cambio y habilitdndolos para alcanzar nuevos modelos, ya
sea para la compra de bienes y servicios, para la prestacion de servicios, para nuevas formas de
capacitacion y de generacién de empleo o para compartir bienes y servicios que les permitan
encontrar nuevas soluciones de generacion de valor econémico y de calidad de vida.
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Hoy mas que nunca la utilidad de la Nube estd mas que probada y su expansion por América
Latina y el mundo se debe -en gran medida- a que las organizaciones publicas y privadas
confian en ella.

Audn nos encontramos en un proceso de educacidn con respecto a los habitos de privacidad y
seguridad de los datos. A nivel mundial los gobiernos requeriran de un mayor esfuerzo de
legislacion para la convivencia de datos y servicios en CN, y cada vez mas vemos que esa
tendencia se ve acelerada por la inminente necesidad de tomar ventaja del acelerado ritmo de
innovacién de las tecnologias de nube.

Una actividad que esta teniendo buenos resultados para gobernar el transito a la Nube en la
region es que se haga una clasificaciéon de datos; esto consiste en saber identificar en funcién a
la naturaleza y regulacidon de cada entidad gubernamental los datos a ser migrados-utilizados
en la Nube. Hemos venido desarrollando esta actividad con muchas entidades
gubernamentales en la region estableciendo claros patrones de uso y un camino claro de
evolucion hacia la Nube, que ha permitido concretar grandes proyectos de transformacién y de
generacion de valor a la sociedad.

5.- (Cuales son las politicas y los planes de Microsoft en relacion a la CN para los
proximos dos afios?

La CN es un motor para las economias al impulsar la educacién, el emprendimiento, la
innovacién y el desarrollo. Tenemos programas enfocados a impulsar el acceso de pymes al
cémputo en la Nube. Asimismo, apoyamos a los gobiernos para mostrarles como el CN puede
transformar su gestidn y acercarlos con los ciudadanos e impulsar el desarrollo.

Para lograr la transformacion digital, Microsoft realiza afio a afo una inversiéon enfocada en
investigacion y desarrollo, la cual asciende al 13% de los ingresos totales de la compafiia. Y en
temas de seguridad Microsoft invierte 1,000 millones de délares al afio para que la Nube sea
cada vez mas segura y confiable. Se continuardn realizando inversiones que amplien la oferta
de servicios tecnolégicos que empoderen a la ciudadania.

Microsoft sabe que la transformacién de las comunidades en los proximos afios pasara -de una
u otra manera- por el CN, dado que esto significa conectividad a internet y herramientas para
que las personas desarrollen y alcancen su potencial.

Un ejemplo de conectividad es el proyecto de TV White Spaces, mediante el cual se utilizan las
frecuencias de televisidn no asignadas o no usadas en las bandas UHF/VHF para llevar internet
a lugares de dificil acceso.

A través de esta tecnologia, una escuela de educacion basica ubicada en James Hill, a 25
kildbmetros de Kingston, Jamaica, cuenta ahora con servicios de internet para mejorar y
transformar sus procesos de ensefianza, con lo cual se ofrecen clases interactivas y en tiempo
real, que empoderen a los alumnos para procesos de aprendizaje que los catapulten hacia un
futuro mejor.
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6.- ;Desea formular alguna consideraciéon adicional?

Sé6lo mencionar que en los ultimos afios, en virtud de varios factores sociales que enfrentan
nuestros gobiernos, en Microsoft nos hemos orientado en desarrollar plataformas y soluciones
CN que permitan a las entidades gubernamentales y a los gobiernos Centrales, Locales y
Regionales acelerar su capacidad para alcanzar los Objetivos de Desarrollo Sostenible (ODS) de
las Naciones Unidas.

Un ejemplo de esto es nuestra iniciativa de ciudades inteligentes (CityNext) donde hemos
desarrollado un gran numero de soluciones -junto con nuestros socios de negocio de la region-
enfocadas a mejorar dichos ODS por medio del CN como habilitador, como es el caso de la
Ciudad de Buenos Aires en la Argentina.

Tereza Kitty Valle

Como Lider de Sector Publico para Microsoft Latinoamérica, es responsable de la organizacién
de ventas y mercadotecnia para clientes de los sectores de gobierno, seguridad publica y
nacional; educacién y salud. El drea que dirige se encarga de ofrecer soluciones que permiten a
los clientes del sector publico proveer servicios ciudadanos, esto con el apoyo de un dedicado
equipo de ventas y socios en la region. Ingres6 a Microsoft en enero de 2015.

Anteriormente se desempen6 como Gerente General de HP Software en Brasil; en esta posicidn,
fue responsable de dirigir el negocio del software con especial atencién en crecimiento y
administracién de pérdidas y ganancias (P&L, por sus siglas en inglés). Se uni6 a HP en 2011,
en donde también fue Directora de Servicios de Outsourcing de Aplicaciones para Brasil.

Ocup¢6 diferentes posiciones en IBM, en donde laboré la mayor parte de su carrera en la
organizacion de servicios. Trabajé durante 10 afios en EE.UU., donde fue Vicepresidenta de
Aplicaciones de Outsourcing del Sector Publico, que incluyé clientes del Estado y gobierno
local, salud y educacion. Su experiencia dentro de esta nacién incluye de igual manera la
direccion de ventas para la industria de Ciencias de la Vida, ademas de cargos internacionales,
como Directora de Socios de IBM Global Services y Gerente de Servicios Globales. Antes de su
trayectoria en EE.UU., ocup6 varias posiciones en el area de ventas, en paises como Brasil,
Venezuela y Colombia.

Cuenta con la licenciatura en Ciencias de la Computaciéon por la Universidad Federal de
Pernambuco, Brasil; habla con fluidez inglés, portugués y espaiiol.
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Entrevista con Juan Manuel Moreno Raya, Director General de Cloud (Cloud Global
Director) en Telefénica

4

Por Mike Mora

1.- ;CoOmo surgen las iniciativas de Computacion en la Nube (CN) de Telefénica y en
relacion a los gobiernos?

Los servicios de CN de Telefénica surgen como evoluciéon de los servicios de Data Center y
Hosting que llevamos prestando desde hace mas de dos décadas. El uso de la CN por parte de
los gobiernos se ha extendido notoriamente gracias a las politicas de la administracion
electrénica y la necesidad de hacer accesible al ciudadano servicios a través de internet de una
forma sencilla, flexible, segura y confiable.

2.- ;Cuales son las experiencias mas desarrolladas de CN para gobierno de Telefonica en
paises de la region?

Actualmente disponemos de dos servicios punteros en la regidon. El primero de ellos es Virtual
Data Center, un servicio de nube construido con la tecnologia de Vmware y suministrado desde
la red de Telefénica. Este servicio -que ya estd disponible en siete paises del continente
americano- permite a nuestros clientes mover cargas de trabajo desde su centro de datos de
forma facil y sencilla. Por otro lado, en el tltimo afio hemos empezado a desplegar Open Cloud,
un servicio de nube publica basado en Openstack y orientado a los nuevos entornos de
aplicaciones disefladas con funcionalidades de nube publica, este servicio estd mucho mas
orientado a la comunidad de desarrolladores.
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3.- (Podria reseiiar las caracteristicas y beneficios emergentes de la CN en dichas
experiencias?

Uno de los principales beneficios de la computaciéon en la nube es la democratizacion de la
tecnologia y el acceso universal a la misma. Muestra de ello es que al dia de hoy una
municipalidad o un ministerio pueden acceder a la tecnologia mas innovadora desde la nube
igual que lo hace Uber o Netflix. A ello se suman todos los beneficios de este tipo de servicios
como son la agilidad en el despliegue de nuevos servicios, reduccidon del coste de inversion,
flexibilidad y pago por uso.

4.- ;Podria resefiar un balance de las fortalezas y desafios del modelo CN en los
gobiernos?

Nuestro principal activo como operador a la hora de prestar servicios de CN es la capilaridad
de nuestras infraestructuras, ya que disponemos de Centros de Datos en la mayoria de los
paises de la region, lo que nos deja en una posicion privilegiada para cumplir con la normativa
local en cuanto a tratamiento de datos y seguridad. Los principales desafios que estamos
encontrando en la mayoria de los paises son mdas de tipo contractual, basados principalmente
en las restricciones existentes en los modelos de contratacion publica disponibles en cada pais.

5.- (Cuales son las politicas y los planes de Telefonica en relacion a la CN para los
proximos dos afos?

Nuestras planes siguen siendo los mismos que venimos desarrollando en la regién desde hace
afios, focalizados en: (a) disponer de los mejores y mas modernos centros de datos en la region
para prestar servicio a nuestros clientes, y (b) seguir desarrollando nuestros servicios de CN y
capacitando a todo el personal de Telefénica en las nuevas y mas punteras tecnologias de CN.

6.- (Desea formular alguna consideracion adicional?

Unicamente utilizar este espacio para mostrar la predisposicién de Telefénica, a compartir
nuestra visidn y experiencia en entornos de CN, con los diferentes gobiernos de la regidn.

Juan Manuel Moreno Raya

Se desempefia como Director General de Cloud (Cloud Global Director) en Telef6nica, siendo el
responsable de asegurar que Telefénica dispone de las plataformas y productos necesarios
para capturar las oportunidades en el ambito Cloud. Comenz6 su carrera profesional en IBM y
British Telecom. Se uni6 a Telefénica de Espafia en 1997, desempefiando varios roles en la
unidad B2B. Cre6 la unidad de negocio de Hosting y facilit6 el crecimiento de los negocios de
Cloud, Seguridad, Distribucion de Contenido y Hosting.
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NOVEDADES

El portal de la Red GEALC (www.redgealc.net) es el mas amplio repositorio de documentos y
noticias de la regién, con actualizaciéon diaria, en materia de e-Gobierno. Entre sus noticias de este
mes destacamos:

Novedades regionales

Cuarto taller regional de software publico

Se realizé en Santo Domingo (Republica Dominicana) el Cuarto taller regional de software publico.
Tuvo como objetivo principal analizar, validar y mejorar la Plataforma regional de intercambio y co
creaciéon de software publico, la cual integrara un catdlogo sobre dichos activos digitales.
Participaron Bolivia, Brasil, Chile, Costa Rica, Ecuador, El Salvador, Honduras, México, Nicaragua,
Paraguay, Pert, Republica Dominicana, Uruguay y Venezuela. Fue co organizado por la Red Gealc y
la Oficina Presidencial de Tecnologias de la Informacién y las Comunicaciones (OPTIC) de Republica
Dominicana. Se cont6 con el apoyo de la Fundacion Ricaldoni (Uruguay) y el financiamiento del BID.

Leer mas: http://redgealc.org/cuarto-taller-regional-de-software-publico/contenido /6747 /es/

Argentina Abierta: 1er. Foro Nacional de Gobierno Abierto y Tecnologia Civica

Durante los dias 27 y 28 de septiembre se realizé en Buenos Aires -en el predio de Tecnépolis- el
ler. Foro Nacional de Gobierno Abierto y Tecnologia Civica organizado por el Ministerio de
Modernizacién de la Nacién. Este encuentro reunié a los principales referentes del sector publico de
América Latina, innovadores sociales, organizaciones de la sociedad civil, funcionarios y personal de
la administracién publica de todo el pais, periodistas y estudiantes. Las exposiciones y paneles del
Foro focalizaron en la apertura de informacién, tecnologias civicas, innovacién publica y
experiencias centradas en la construccidon de gobiernos mas abiertos, transparentes y colaborativos.

Mas informacion:

http://redgealc.org/argentina-abierta-1-foro-nacional-de-gobierno-abierto-y-tecnologia-
civica/contenido/6742/es/

https://www.argentina.gob.ar/sites/default/files/agenda argentina abierta.pdf

Chile: La tecnologia en el ADN de las politicas publicas

La Subsecretaria del Ministerio Secretaria General de la Presidencia, Patricia Silva, expuso los
avances del Gobierno en materia de modernizacidén, durante la inauguracion de la segunda jornada
del IV Summit Pais Digital 2016 “Productividad digital”. Asegurd que “la transformacion digital es
una verdadera revolucién en nuestras realidades politicas y sociales”,

Leer mas: http://redgealc.org/subsecretaria-silva-en-summitpais16-la-tecnologia-debe-estar-en-
el-adn-de-las-politicas-publicas/contenido /6754 /es/
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Colombia: Foro Seguridad Digital

El MinTIC present6 los retos y oportunidades de seguridad digital para el posconflicto durante
importante evento realizado en Bogota del 28 al 30 de Septiembre. Se traté del III Foro de
Ciberseguridad y Ciberdefensa, ahora llamado Foro Seguridad Digital. En ese mismo marco tuvo
lugar el Simposio Internacional sobre Seguridad Cibernética y Equipos de Respuesta (OEA)

Leer mas: http://redgealc.org/iii-foro-de-seguridad-digital /contenido /6767 /es/

Paraguay: Inauguraron Centro de Emprendimiento e Internet

El Centro de Emprendimiento e Internet es una iniciativa abierta de la Secretaria Nacional de
Tecnologias de la Informacién y la Comunicaciéon (SENATICs), la Asociacion de Dominios de Alto
Nivel de Latinoamérica y el Caribe (LACTLD) y la ICANN. Fue creado con el objetivo de contribuir con
la evolucidn del ecosistema de Internet en la region de Latinoamérica y el Caribe. Sera un repositorio
de conocimiento y un punto de contacto e intercambio en el cual adquirir y compartir experiencia,
recursos, capacitacion y soporte para la implementacién de iniciativas y proyectos en entornos
digitales.

Leer mas: http://redgealc.org/inauguracion-del-centro-de-emprendimiento-e-internet-en-paraguay-
el-centro-convoca-a-postulantes-para-participar-en-su-primer-curso-de-
capacitacion/contenido/6763/es/

Venezuela: doble relevamiento de software publico

En cifras ofrecidas por el Presidente del CNTI, Kenny Ossa, el 80% de las necesidades en instituciones
de la Administracion Publica son comunes. Por lo tanto se esta haciendo un doble relevamiento: de
diagnostico de las necesidades de sistemas de informacién y otro de postulacién de las aplicaciones
candidatas a Software Publico.

Leer mas: http://redgealc.org/ossa-sistema-nacional-de-software-publico-esta-destinado-a-
satisfacer-las-necesidades-del-pueblo/contenido/6768/es/

Novedades extra-regionales
Gobiernos locales: servicios compartidos y computacion en la nube

Fuente: Creese, Jos (2016): Planning for shared cloud services in local government: How to
make it work, Cloud Computing News Net, 22/01/2016

http://www.cloudcomputing-news.net/news /2016 /jan/22 /planning-shared-cloud-services-local-
government-how-make-it-work/

En todos los niveles del sector publico contintian creciendo los servicios compartidos. Los
municipios, en particular, se estdn asociando con sus pares vecinos, para compartir capacidad, costos,
riesgos y mejores practicas.
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La experiencia de muchos proyectos de servicios compartidos en el sector publico muestra la
importancia de las TI en el éxito de los programas compartidos. Mientras tanto, en el sector privado
una reciente investigacion de McKinsey sobre el papel de las TI en fusiones y adquisiciones muestra
que por lo general el 50% del valor de las fusiones se relaciona con la sinergia de TI.

Esto pone de relieve la importancia de la planificacion de TI, asi como de la disposicion y capacidad
para armonizar, simplificar y estandarizar las TI en los programas de servicios compartidos. Las
carencias en la coordinacién de las Tl aumentan sustancialmente los riesgos y resultan en una
rémora para concretar los beneficios de los proyectos conjuntos.

La computacién en la nube (CN) exhibe una alta relevancia y prioridad en los planes y modelos de
servicios compartidos en el sector publico, ya que proporciona: (a) un espacio "neutral" para
compartir sistemas, (b) la posibilidad de escalar hacia arriba y hacia abajo, pagando sélo por lo que
se consume, y (c) un espacio de experimentacion para determinar una solucién permanente para el
abastecimiento de TI.

A continuacion se presentan las cinco areas que demandan particular atencién de las partes antes de
embarcarse en un proyecto de CN compartido:

Auditar la situacién actual: Un principio basico de planificacion es reducir al minimo el riesgo de lo
desconocido. Un buen punto de partida es realizar un inventario completo de licencias de software,
activos de hardware y de contratos de servicios de TI en cada una de las organizaciones aliadas. Esto
les permitird identificar sus dependencias técnicas y los términos contractuales. También puede
ayudarles a establecer prioridades para racionalizar una cartera compartida de software para apoyar
a los nuevos servicios, tales como retirar, renovar o sustituir o reabrir licitaciones para activos de
software.

Estandarizar sus practicas: También es una buena practica establecer principios y politicas de
operacion de TI, tales como las normas ISO, métodos de prueba, gestion del cambio, gestiéon del
desempefio y generaciéon de informes comunes. Esto puede incluir areas como intercambio de
informacion, seguridad de datos y recuperacién de desastres.

Trabajar juntos: Para el programa de servicios compartidos, los recursos de TI deben operarse y
gestionarse en forma conjunta, distinguiendo entre los recursos de TI comunes y dedicados de cada
uno de los aliados. Esto seguramente forzara una revision de roles, responsabilidades y actividades
de TI. Es necesario planificar con antelacion lo que se desea lograr, como se va a trabajar y concertar
las adhesiones al modelo comun.

Mapear la estructura del negocio: La Arquitectura Empresarial (AE) se viene utilizando
ampliamente como un enfoque para comprender el "marco” del negocio en el que opera una
organizacion; mostrando la conexidn entre la tecnologia, los flujos de informacién, los procesos de
negocio, las estructuras operativas y las funciones de servicio al cliente. Aun cuando no se adopte
precisamente una metodologia de AE para los servicios compartidos, el concepto aporta una
disciplina comun para identificar el alcance de un programa de servicios compartidos.
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Mantener un enfoque disciplinado: Sera necesario definir los nuevos requisitos de TI, y establecer
una arquitectura de tecnologia comun necesaria para el trabajo compartido. También se requerira
disciplina para contener la presién de las soluciones informaticas pre-fabricadas y Unicas, asi como
los embates de las areas de servicio.

Una consideracion final para los municipios que procuren aliarse es como crear una estrategia comun
de TI reconociendo las diferentes necesidades y posibilidades de cada aliado. En la planificacion
seran esenciales el rigor, la coherencia y la alineacién, delimitando las zonas que necesitan
mantenerse separadas.

A lo largo de todo el proceso de planificacion, se debe dar prioridad a las iniciativas de TI practicas
que ofrezcan ahorros y beneficios reales de forma rapida.

“e-Gobierno en la nube” P 30

Red GEALC - Red de Gobierno Electronico de América Latina y el Caribe



EDICION Boletin e- Gobierno Red GEALC

CALENDARIO
CURSOS DEL CAMPUS VIRTUAL DE LA OEA

Curso: Estrategias para el Gobierno Abierto en las Américas - Edicion: 14
Inscripciones hasta martes, 18 Octubre 2016
Periodo Imparticion: desde martes 25 Octubre 2016 hasta viernes 16 Diciembre 2016

Mas informacion: http://bitly/1GA 01

Inscripcion: http://bitly/GA 0llnscr

Curso: El Gobierno en la Era de las Redes Sociales - Edicion: 12
Inscripciones hasta martes, 18 Octubre 2016
Periodo Imparticion: desde martes 25 Octubre 2016 hasta viernes 16 Diciembre 2016

Mas informacion: http://bit.ly/GA 03

Inscripcion: http://bit.ly/GA03Insc

Curso: Gobierno Abierto Municipal - Edicion: 4
Inscripciones hasta martes, 18 Octubre 2016
Periodo Imparticion: desde martes 25 Octubre 2016 hasta viernes 16 Diciembre 2016

Mas informacion: http://bit.ly/GA 02

Inscripcion: http://bitly/GA02Insc
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CIO América Latina: Gobierno Federal de EE.UU. necesita que CIOs entiendan la Nube. Por
Mario Augusto Beroes Rios

http://www.cioal.com/2016/06/06/gobierno-federal-necesita-que-cios-entiendan-la-nube/

Una de las consignas en la propuesta del presidente Obama para el presupuesto de TI del gobierno
federal estadounidense para el ejercicio 2017 fue “Modernizacién en la Nube”.

Dicho desafio no parece haber sido sopesado con la atencién que merece. Los CIO de las agencias
gubernamentales estdn comenzado a descubrir un conjunto de desafios para su concrecidn,
particularmente las limitaciones emergentes de los controvertidos sistemas heredados.

El presidente Obama pidi6é un fondo de US$ 3 mil millones para apoyar directamente los proyectos de
las agencias de actualizar o reemplazar las aplicaciones y la infraestructura ya obsoleta. Tales
proyectos incluyen la migracion de los sistemas hacia a la Nube, la construccién de mayor capacidad
en lared y el fortalecimiento de la seguridad informatica.

Pero aun si se concretara, ese fondo de US$ 3 mil millones sé6lo implicaria un modesto pago inicial de
un esfuerzo amplio y abierto para actualizar la expansion del aparato de TI del gobierno federal. Las
estrategias para migrar los sistemas hacia la Nube no son dominadas por el personal técnico ni
tampoco por sus lideres.

Los esfuerzos para entender y manejar la dindmica de la Nube no son baratos, Randall Conway,
director principal adjunto del Departamento de Defensa de EE.UU., expres6é que seria necesario
desembolsar una enorme cantidad de dinero para migrar a la Nube las aplicaciones heredadas:
“..algunas de las aplicaciones que tenemos en el Departamento de Defensa son muy viejas, voluminosas,
Yy su migracion es prdcticamente imposible”.

Para entender y aprender a desenvolverse en la Nube, el gobierno procura ampliar su colaboracién
con los proveedores de TI del sector privado; “para eso construiremos algunas asociaciones que nos
ayuden a modernizar nuestra infraestructura de centros de datos, pero daremos un paso a la vez”.
“Estamos pensando en externalizar servicios en la Nube y hacerlo en las instalaciones militares, ya que
creemos que hay algo de valor alli”.

Este enfoque se puede encontrar en una variedad de iniciativas de TI del gobierno. Cada vez mas, los
CIO han estado buscando un modelo modular, agil para el desarrollo de software y aplicaciones y
alejandose de lo que a veces se llama el modo de “big-bang”, donde los organismos se embarcan en
proyectos complejos, multi-fase que son propensos a los excesos en costos y plazos y que suelen
resultar en productos finales insatisfactorios.

Reseiid JLT
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Paniagua Alvaro: “Las nubes contra los molinos de viento: El Cloud ha llegado para quedarse”,
Blogthinkbig.com, Negocio 17/03/2016

http://blogthinkbig.com/las-nubes-contra-los-molinos-de-viento-el-cloud-ha-llegado-para-

uedarse

Durante 2016 resulté claramente manifiesto que el Cloud no es una simple moda, sino un
componente fundamental de los nuevos modelos de negocio. En este articulo se resefia como dar el
salto a la nube.

Quienes vienen hablando de Cloud Computing desde hace varios afios -que comenzaron a migrar sus
sistemas y servicios a la Nube- podrian considerarse visionarios, al mas puro estilo de Don Quijote.
Las nuevas ideas estaban en sus imaginarios, pero pocos eran capaces de ver cuan importante seria
esta revelacion.

Nunca antes habia resultado tan clara la relevancia de la cohesidn entre tecnologia y estrategia para
imaginar el futuro de las organizaciones: todas necesitan la nube para ser flexibles ante el desafio de
adaptarse o perecer.

Si seguimos el modelo clasico, para implantar o renovar las infraestructuras tecnoldgicas que
necesita un negocio es necesario realizar una importante inversién con vista a cuatro afios (el tiempo
en el que normalmente se amortiza el equipamiento). En cambio, en un entorno Cloud comenzamos
con el sistema minimo viable, si nuestra organizaciéon crece las necesidades serdn mayores y
utilizaremos mas recursos. Si las necesidades disminuyen se puede reducir el nimero de servidores o
servicios, pagando Unicamente por el tiempo que se los ha utilizado.

Hoy se puede hacer en 10 minutos lo que en las empresas se habia demorado meses. Crear un centro
de datos en la nube se puede ahora hacer a golpe de clic y en escasos minutos. Ha llegado el momento
de decir adiés a aquellos sistemas monoliticos.

En organizaciones maduras es habitual encontrar informaticos “Molino de viento” que pretenden
permanecer inmoviles atesorando sus sistemas y luchando contra los “hidalgos”. Tendemos a pensar
que tener al sistema cerca (en nuestras propias instalaciones) es lo mas seguro para la organizacion.

La realidad es que tener la informacién en un centro de datos de alta seguridad tiene muchas
ventajas, ya que en ellos los sistemas estan “redundados” (duplicados) para asegurar que continien
siempre en funcionamiento y la informacion esté siempre disponible.

Con tales ventajas, podria pensarse que la mayor limitaciéon residiria en el precio de los servicios en
la nube. Pero justamente el precio es uno de los puntos fuertes de la nube. Gracias a las economias de
escala se consiguen precios sumamente competitivos que incluyen todas las capas (seguridad,
electricidad, conectividad, mantenimiento...).

Ademas en los centros de datos profesionales hay expertos certificados, cuidando cada una de las
capas, llegando a asegurar que mas del 99,9% del tiempo el servicio funcionara correctamente.

Hay miles de empresas en todo el planeta que pueden ofrecer servicios en la nube. Para poder
entender su modelo las clasificaremos en dos categorias Globales y Nacionales.
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Globales: En la categoria “global” situamos aquellos proveedores que permiten utilizar la nube desde
multiples puntos del planeta al disponer de decenas de centros de datos en el globo, con una total
integracion (por ejemplo: Amazon, Microsoft o Google). Son servicios altamente flexibles pero la
implementacion de procesos de negocio demanda ciertos conocimientos técnicos sobre sistemas y
redes. Estos proveedores globales permiten el crecimiento y decrecimiento de forma automatica (se
suele hablar de Cloud elastica), pero siempre estaremos ligados a una modalidad de pago por uso. Esto
supone que no sabremos exactamente cuanto vamos a pagar al fin de cada mes, dado que su calculo
requiere datos que no conocemos.

Nacionales: Con los proveedores nacionales, las reglas cambian. Los servicios se simplifican para llegar
a clientes con menos conocimientos informaticos, o simplemente para facilitar el trabajo. Se establecen
paquetes de sistemas en la nube de diferentes “tallas” que facilitan el proceso de seleccion.
Adicionalmente, la mayoria de estos servicios cubren la cuota completa, ofreciendo un precio por mes,
por lo que realizar la estimacién de gasto es algo inmediato.

Reseio JLT

Los datos que tenemos en la nube ;estan seguros? Por Marcos Garcia Flores, 23/09/2016. U-
GeOBe, Tecnologia en gobierno

http://www.u-gob.com/los-datos-tenemos-en-la-nube-estan-seguros/

Gracias al almacenamiento de la nube, la informacién que antes ocupaba grandes toneladas de papel e
implicaba gastos de logistica y tiempo para ser transportada, actualmente se encuentra disponible para
modificarla, editarla o incluso compartirla con otras personas sin importar el lugar o el momento.

El procesamiento en la nube ha desarrollado una nueva forma de operar, un camino alternativo para el
desempefio de las actividades que se ejecutaban en los servidores o en los centros de datos de las
empresas.

Sin embargo, sin perjuicio de sus multiples ventajas, ;cuantas veces hemos escuchado que la nube no es
una opcién segura? De hecho, esa es una de las principales razones por la que algunas organizaciones se
resisten a adoptar el computo en la nube.

La cuestion de la ciber-seguridad afecta hoy a millones de consumidores. Por ejemplo las aplicaciones
para dispositivos moviles recaban grandes cantidades de datos personales, lo cual hace posible un
monitoreo digital continuo, sin que los usuarios estén conscientes de que esto sucede.

Para considerar la cuestion de la seguridad de los datos que se suben a la nube publica, debemos
focalizar en cuatro ejes:

(a) Herramientas para proteger de ataques maliciosos: las grandes nubes publicas -como
Microsoft, Amazon y Google, entre otras- cuentan con las mas avanzadas herramientas tanto de
software como de hardware para proteger la informacién contenida.
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(b) Redundancia: las nubes publicas generan espejos de informacién en centros de datos
distribuidos en diferentes partes del mundo; inclusive algunas ubicaciones son secretas por
cuestiones de seguridad.

(c) Penetracion de intrusos fisicos: los centros de datos que conforman las nubes
publicas estan altamente automatizados y robotizados, por lo que la intervencion de seres
humanos en el mantenimiento y configuracion de los equipos de cémputo y
almacenamiento es minudscula.

(d) Pérdida de informacion por empleados desleales o descuidados: el tener como
politica que los colaboradores guarden sus trabajos en la nube asegura que la empresa
siempre estara en posibilidad de recuperar la informacién.

Como consecuencia, podemos afirmar que las empresas o entes publicos, por mas inversiones que
realicen, muy dificilmente podrdn construir y mantener un centro de datos propio que pueda
contar con mejores condiciones de seguridad que las nubes publicas de los proveedores
especializados.

La transformacion digital obliga a modificar la manera en la que se realizan las inversiones en T, y
los primeros que deben cambiar sus modelos mentales son los responsables directos de las areas
de Tecnologia, quienes desafortunadamente en algunas ocasiones son los principales “stoppers” de
esta evolucion por su temor a perder status quo dentro de las organizaciones.

Reseio JLT

Barros, Alejandro (2016): “Desafios en el diseiio de los proyectos TI”, El Escritorio de
Alejandro Barros, 30/06/ 2016

En el disefio y contratacién de proyectos tecnolégicos tenemos un item muy significativo asociado
a la infraestructura TI basica; hardware, comunicaciones y software basico (sistemas operativos,
bases de datos, middleware, lenguajes de programacién y frameworks de desarrollo entre otros).

En los proyectos TI de las administraciones publicas es frecuente que la infraestructura queda
instalada, pero finalmente los servicios a los ciudadanos no cambian mayormente, en términos de
su calidad, nivel de servicio y tiempos de respuesta.

A futuro los proyectos tecnologicos deberan hacer un esfuerzo importante en materia de disefio,
concentrandose en lo sustantivo y no en la infraestructura TI basica para soportarlo, la cual a estas
alturas se ha transformado en productos y servicios bastante comoditizados.

Adicionalmente, en adelante se vienen cambios importantes en materia de disefio y ejecucién de
proyectos Tl y esto debido fundamentalmente a nuevas caracteristicas que los van a impactar: (a)
el nuevo paradigma de la contratacion tecnoldgica, en la modalidad de servicios, esto es,
infraestructura, plataforma y aplicaciones como servicios (IaaS, PaaS y SaaS), (b) los nuevos
métodos de desarrollo e implementacidn basados en técnicas agiles.
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Desde que el cloud ha irrumpido en diversas areas de la provisién de tecnologias -desde la
infraestructura base hasta las aplicaciones- ha llevado a poner la presiéon en el disefio de los
proyectos en otras areas, esto es: (a) identificar los niveles de servicio requeridos; (b) especificaciéon
de requerimientos en modalidades mas flexibles y de mas alto nivel; (c) modelo contractual y sus
clausulas asociados a servicios mas que a productos; (d) propiedad y gestion de la data y finalmente;
(e) confidencialidad y acceso a la data. Estos esfuerzos no son sélo desde el punto de vista de los
documentos necesarios para salir a contratar al mercado, sino también al momento de su posterior
gestion cotidiana.

El énfasis de los proyectos tecnoldgicos futuros, deberan estar en la problematica del negocio y no en
los aspectos de las tecnologias. Ello pone presién para que la mirada de los tomadores de decisiones
en esta area, se centre en los requerimientos funcionales, perfil de los usuarios (grupo etario, nivel de
uso de tecnologias, movilidad), niveles de servicio requeridos, modelos contractuales y niveles de
externalizacién necesarios, asi como los modelos de soporte posterior.

El peor escenario es seguir desarrollado proyectos utilizando modelos que utilizan la 16gica on-
premises y métodos de disefio en cascada.

Reseio JLT

:(Debe Colombia trabajar en las Nubes? MINTIC - Fortalecimiento de la gestion TI en el Estado.
Por Yanid Parra

http: //www.mintic.gov.co/gestionti/615/w3-article-7245.html

Si bien la idea de "Computacién en la Nube" (CN), se viene trabajando desde hace mas de una década,
no es alto su uso y apropiacion en los gobiernos de los paises en vias de desarrollo. ;A qué puede
obedecer esto?

Los beneficios mas atractivos para usar CN en lugar de adquirir infraestructura propia pueden
resumirse en:

Costo de implementacion: Los servicios CN establecen el modelo de pago por uso, lo que
permite adquirir servicios con base en las necesidades, asi como de aumentar o disminuir en
la medida que cambian las necesidades. Por ejemplo, en el caso de servicios de
infraestructura, el pago se realiza por el tiempo que los servidores sean utilizados o el
almacenamiento por el espacio consumido, etc. De esta manera, deja de ser una preocupacion
el dimensionamiento y las inversiones en infraestructura propia.

Agilidad del negocio: Los servicios CN permiten adquirir recursos de manera rapida debido a
que no estan sujetos a los tiempos de espera, de envio e instalacidn fisica de infraestructura.
Esta caracteristica permite flexibilizar la programacion de soluciones tecnolégicas, facilitando
el aprovechamiento de oportunidades.

Capacidades del personal: La CN no elimina la necesidad de contar con una oficina de
sistemas, sino que transforma sus funciones. Al liberar al personal de tecnologia del
mantenimiento y operacién de la infraestructura y las plataformas, éste puede dedicar tiempo
a aumentar la contribucion de la tecnologia al plan estratégico de la organizacion.
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Las desventajas enunciadas en relacién a la CN en las administraciones publicas son las siguientes:
(a) los gobiernos son renuentes a permitir que la gestién de la informacidn salga de sus fronteras,
puesto que gran parte de ella es confidencial o sensible, (b) los gobiernos son renuentes a ceder las
cuestiones de seguridad de la informacién personal de los ciudadanos, (c) debido a la carencia de
estandarizacidon, no puede garantizarse la portabilidad de la informacién y los servicios.

Ignorar la potencialidad de la CN puede suponer un error estratégico a largo plazo, dado que ésta
"democratiza" las tecnologias de la informacién, de lo cual los ciudadanos de los paises en
desarrollo seran los mayores beneficiados. El gobierno debe dar ejemplo sobre su implementacion y
adopcién, pero el compromiso debe ser de todos.

Reseiid JLT

Los beneficios de la nube para el Gobierno, Computer World México, 29/01/2016.

http://computerworldmexico.com.mx/los-beneficios-la-nube-gobierno/

La migracion hacia la nube ya comenzé y no se detendra. Viene impulsada por ventajas claras como
la agilidad y ampliacién de respuesta a la ciudadania, el ahorro en costos y la innovacién en
términos de infraestructura. Habiendo superado el periodo marcado por preguntas sobre cémo
cumplir con requisitos de privacidad y seguridad de los datos, hoy hay garantias de una nube
confiable.

En la nube, las areas de TI del sector publico encuentran la disponibilidad, el poder de computo y la
capacidad de recuperacién de datos que necesitan, con mayor seguridad y con menores costos.

El Gobierno mexicano, asi como los de otros paises considerados pioneros en el aprovechamiento
de la nube (como EE.UU., Australia, Colombia, y Reino Unido), esta obteniendo multiples beneficios
de la CN.

La clave reside hoy en dos cuestiones claves: la gobernabilidad y la clasificacion de los datos.

La clasificacion debe basarse en los riesgos potenciales de interés institucional, asi como en la
disponibilidad de soluciones pertinentes de nube y controles de seguridad para mitigar esos
riesgos. A la vez, se deben considerar objetivos mas amplios, como mejorar la prestacion de
servicios a la gente, modernizar la infraestructura tecnolégica y reducir costos.

Un buen ejemplo es el del sitio web NHS Choices, operado por el Departamento de Salud de
Inglaterra, que provee informacioén sobre salud y bienestar, ademas de directrices para que los
ciudadanos comparen servicios disponibles relacionados con la salud. Dado su amplio y constante
uso (se trata del tercer sitio web mas utilizado en el pais, con unos 52 millones de visitas
mensuales) resultan criticos la disponibilidad e integridad de la informacién. La migracién de toda
esta informacion a la nube asegura su disponibilidad para cumplir su principal objetivo y reduce en
un 40% los costos de hosting.
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El Servicio de Administracion Tributaria (SAT) del gobierno de México necesitaba mejorar
sustancialmente el manejo de facturas electrénicas. El organismo se apoyd en Microsoft para planear,
desarrollar, implementar y operar en s6lo cuatro meses una solucion basada en el servicio en la nube
Microsoft Azure. El resultado fue, segin la compafia tecnolégica, un incremento de 8.24% en
declaraciones de ingresos anuales, y un aumento de la capacidad de procesamiento de facturas de
24M a 34M en menos de dos semanas gracias a la flexibilidad y confiabilidad de la nube.

La cuestion méas compleja reside en los datos confidenciales que pueden poner en juego la integridad
y seguridad de un pais y sus habitantes. La clasificacién de datos es un primer paso critico para
detectar cuales son realmente esos datos y qué hacer con ellos. Por ejemplo, el Reino Unido logré
determinar que el 90% de los datos gubernamentales estan “listos para la nube publica”, mientras
que solo el 10% -por su contenido confidencial- no deberia migrar a la nube publica.

De acuerdo con los diferentes casos y necesidades u obligaciones gubernamentales, se define si los
datos se almacenaran en una infraestructura especifica, en nubes privadas gubernamentales sujetas a
robustos controles de seguridad, en nubes publicas con restricciones y permisos apropiados, o bien
de forma totalmente abierta a través de la nube publica. Los paises mas experimentados segmentan
los datos en cinco niveles que se detallan en el articulo resefiado:

Los multiples ejemplos de instituciones publicas que han dado el paso a la nube, con excelentes
resultados y sin poner en riesgo su informacién, muestran que los gobiernos pueden migrar a la nube
con confianza.

Reseid JLT

Gobierno electronico y la nube: Aspectos basicos del gobierno electronico y su relacion con el
computo en la nube. Por Julo Téllez Valdés www.juridicas.unam.mx. Biblioteca Juridica Virtual del
Instituto de Investigaciones Juridicas de la UNAM http://biblio.juridicas.unam.mx. © 2013,
Universidad Nacional Autonoma de México,
http://bibliohistorico.juridicas.unam.mx/libros/7 /3249 /4.pdf

Los gobiernos de distintos paises del mundo procuran innovar constantemente en el uso de las TIC
para incrementar su productividad y competitividad.

El informe “Avanzando en el modelo de cloud computing ;Qué hacer ahora? Prioridades para la
industria y los Gobiernos” destaca ocho areas de accién que la industria y los gobiernos deben
abordar: (a) Explorar y facilitar la materializacion de los beneficios de la computacién en la nube
(CN), (b) Avanzar en la comprension y la gestién de los riesgos relacionados con la CN, (c) Promover
la transparencia del servicio, (d) Aumentar la responsabilidad de todas las partes relevantes, (e)
Garantizar la portabilidad de los datos, (f) Facilitar la interoperabilidad, (g) Acelerar la adaptacion y
la armonizaciéon de los marcos reguladores relacionados con la CN, (h) Suministrar suficiente
conectividad de red a los servicios de CN.

Resulta pertinente mencionar algunas de las agendas o estrategias de e-Gobierno que contemplan al
CN como un pilar fundamental en los objetivos de desarrollo y competitividad econémica. El CN
puede aportar significativamente:(a) Eficacia, (b) Eficiencia, (c) Reduccién de gasto, (d)
Transparencia y rendicién de cuentas, (e) Responsabilidad ambiental.
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Cabe sefialar que el gran desarrollo CN se basa, en gran medida, en la creciente migracién a la CN de
las operaciones de empresas y de gobiernos.

Para impulsar la adopcidn federal del CN, la Casa Blanca implementé un conjunto de politicas, planes
y programas que obligan a los departamentos y agencias federales a maximizar la utilizacién de los
recursos tecnoldgicos, mejorar la flexibilidad y la capacidad de respuesta, y minimizar los costos.

Es prioritario abordar con mayor profundidad los aspectos legales de la CN, para que el sector
publico pueda adoptar -con creciente confianza- servicios de CN.

Reseio JLT

Campanario, Sebastian: “Cémo se dan las nuevas batallas de la inteligencia artificial”. La
Naci6én 18/09/2016

http://www.lanacion.com.ar/1938769-como-se-dan-las-nuevas-batallas-de-la-inteligencia-artificial

La inteligencia artificial (IA) y sus distintas ramas derivadas estan siendo sefialadas como la
tecnologia exponencial mas explosiva de 2016. Hace unos dias, la consultora Gartner posicion6 al
"aprendizaje de maquinas" al tope de su célebre ciclo o "curva de jipeo" (hypecycle), que muestra
cudl es la tecnologia que, por su potencial, esta generando mayor expectativa entre los inversores.

Estamos viviendo un momento de mucha efervescencia y expectativa en este campo, que incluye
avenidas como el aprendizaje profundo, las redes neuronales, redes bayesianas o algoritmos
genéticos.

Si bien la "creatividad" es una habilidad inherentemente humana, los algoritmos estan conquistando
algunos campos aledafios, en pasos que hubieran sonado a ciencia ficciéon hace solamente un afio. Una
de las acciones mas premiadas en el ultimo Festival de Cannes, "The Next Rembrandt", de la agencia
JWT Amsterdam para el banco ING, apel6 a un programa para analizar 168.000 fragmentos de
pinturas del genio del siglo XVII para crear una nueva usando la impresiéon 3D, en una réplica
sorprendente en estilo y texturas.

En la columna del haber, y mas alla de diversas acciones rimbombantes, "el" suceso del afio fue el
triunfo de AlphaGo, un algoritmo sobre el juego chino milenario. En la columna del debe, Microsoft
debié borrar en marzo un "chat-bot" -conversador artificial porque se volvié nazi y adorador de
Hitler.

Aunque la inteligencia artificial viene siendo materia de investigaciéon profunda desde hace décadas,
recién en el Ultimo afo dejo de ser una promesa con resultados practicos frustrantes. La clave son
equipos y algoritmos mas baratos y flexibles, y la multiplicaciéon exponencial de datos disponibles
sobre los cuales trabajar.
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De acuerdo con IDC, en 2020 habra disponibles para analizar unos 44 zettabytes de informacién (un
zettabyte es un 10 elevado a la 21 bytes). Baker cree que la diferencia con el stock actual de
informacion es que la explosidon de dispositivos conectados (Internet de las Cosas) permitira una
vision mucho mas holistica del estilo de vida de las personas, y que habra un océano de datos basados
en didlogos de plataformas conversacionales -Facebook, Slack, Line, etcétera- que podran ser
aprovechados por sistemas de inteligencia cognitiva como Watson.

En Inteligencia Artificial se manifiesta un transito desde “saber un poco de todo” a algoritmos mucho
mas especializados, que puedan ayudar, por ejemplo, a un médico con dudas muy especificas.

El entusiasmo que genera esta tecnologia en inversores es directamente proporcional a la
preocupacion que emerge ante dilemas éticos y morales. Se estima que el préximo presidente
estadounidense definira el protocolo de la guerra de robots, con efectos cruciales e impredecibles
para el futuro de la humanidad.

Reseio JLT
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