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EDITORIAL

Una de las cuestiones que condicionan criticamente la evolucion del e-Gobierno reside en la
acreditacién de identidad para efectuar tramites que requieren elevados niveles de confiabilidad acerca
de que el usuario es efectivamente quien afirma ser y que esta habilitado para tramitar lo que requiere.

Se entiende por identidad al conjunto de rasgos propios que caracterizan a una persona en relacién a las
demas. Dentro de una sociedad, la nocidn de identidad es inherente a la persona, dado que sélo se
considera como tal y sujeto de derecho a quien posee una identidad registrada por el Estado, con
nombre y apellido, sexo, filiacién, nacionalidad, fecha de nacimiento, fisonomia, caracteristicas
personales, domicilio, estado civil, entre otras. La identificacion indubitable de las personas es una
funcion esencial e indelegable de los Estados nacionales.

La creciente utilizacion de las TIC, en las diversas faces de nuestras vidas, impone la prioridad de
garantizar la identidad digital, asi como de prevenir y evitar los riesgos que puedan afectarla en sus
distintas manifestaciones. Entre los riesgos mas notorios se destacan la adulteracién o usurpacién con
fines ilicitos, asi como las amenazas a la privacidad y los datos personales.

La notoria evolucidn de las tecnologias biométricas permite alcanzar crecientes niveles de confiabilidad,
mediante el reconocimiento de huellas dactilares, patrones faciales o palmares, de voz, retina, iris o
ADN, asi como de combinaciones multi-biométricas. El equipo de e-Gobierno de la OEA y la Red GEALC
promueven y facilitan el intercambio de experiencias y las herramientas TIC necesarias para apoyar
estos procesos. Entre estos aportes de la OEA, merece especial atencion el Programa de
Universalizacion de la Identidad Civil en las Américas (PUICA), que ha contribuido a dotar de identidad
a millones de personas de la region.

En este nimero del Boletin, referido a la gestion de identidades en servicios de e-Gobierno,
presentamos relevantes testimonios, asi como documentos y notas pertinentes. Confiamos en que su
diseminacion contribuya a promover el aprovechamiento del potencial de las herramientas pertinentes
en los paises de América Latina y el Caribe, en beneficio del desarrollo del e-Gobierno y de nuestras
sociedades.

ORGANIZACION DE LOS ESTADOS AMERICANOS (OEA)
Secretaria de Asuntos Politicos (SAP)

Departamento para la Gestion Publica Efectiva
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TEMA DEL MES: e-Gobierno y Gestion de Identidades

ENTREVISTAS

Entrevista a Steven Griner, Coordinador del Programa de Universalizacion de la Identidad Civil
en las Américas (PUICA), Departamento para la Gestion Publica Efectiva, Secretaria de Asuntos
Politicos, OEA

Por José Luis Tesoro

1.- ;Como percibe usted comparativamente la prioridad asignada a la gestion de la identidad
civil en América Latina y en otras regiones del mundo?

En los ultimos seis afios la tasa de subregistro en las Américas ha disminuido del 18% al 10%, ubicando
a la regién en mejor posicién que otras del mundo. Segin datos de UNICEF, la tasa de subregistro en
Africa subsahariana alcanza el 62%, en Asia llega al 55% y en el Medio Oriente y Africa del Norte se
encuentra en 23%. Esas estadisticas, sin embargo, no cuentan toda la historia. Cabe recordar que
anualmente 1.3 millones de nacimientos en las Américas no son registrados y que aproximadamente 6.5
millones de nifios no cuentan adn con certificado de nacimiento. Se estima ademas que un numero
similar de adultos no posee documentaciéon adecuada para el ejercicio de sus derechos fundamentales.
El subregistro predomina entre los hijos de madres solteras, muchas de las cuales tampoco poseen
documentos de identidad. Un nifio que no cuenta con un certificado de nacimiento es menos proclive a
recibir servicios de educacion y salud y mas propenso a ser abandonado o explotado.

2.- ;Podria proporcionarnos una reseiia de los objetivos, estrategias y resultados del Programa
para la Universalizacion de la Identidad Civil en las Américas (PUICA)?

El 2008 la Asamblea General de la OEA aprobd el Programa Interamericano para el Registro Civil
Universal y Derecho a la Identidad para el fortalecimiento de los sistemas de registro civil y la
universalizacion del registro civil. Hoy en dia el PUICA implementa proyectos en 17 Estados Miembros
de América Central y del Sur y del Caribe. Dos prioridades, identificadas por los mismos paises, son la
implementacion del registro hospitalario permanente y las campafias en zonas fronterizas.

E-GOBIERNO Y GESTION DE IDENTIDADES P 3
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Si bien no existe una receta Unica para eliminar el subregistro, la implementacién de oficinas registrales
en los servicios de maternidad de los hospitales contribuye a disminuir el subregistro en el preciso
momento del nacimiento y sirve como un punto de encuentro, tanto para los futuros padres y madres
como para el personal hospitalario y otros promotores comunitarios. No es casualidad que en aquellos
paises con una extensa red de oficinas hospitalarias la indocumentacién infantil sea practicamente nula,
como son los casos de Uruguay, Argentina y Costa Rica, entre otros.

Con el propoésito de reducir aun mas la tasa de subregistro, PUICA ha enfocado sus esfuerzos en
campaiias en las zonas fronterizas, cuyas poblaciones son desproporcionadamente mas proclives a no
contar con documentos de identificacion. En estas actividades, las unidades mdviles emiten documentos
o corrigen errores en la informacién de los registros en comunidades fronterizas en Ecuador, Perq,
Paraguay y Bolivia.

3.- {Qué potencial percibe en las herramientas de e-Gobierno y de las TIC en materia de gestion
de identidad civil?

Hasta recientemente, la mayoria de los procedimientos de los registros civiles se realizaban de manera
manual. La informacién se incluia en grandes libros de registro, a menudo archivados en las
municipalidades que tenian bajo su responsabilidad la inscripcién de nacimientos, defunciones y
matrimonios. La mayor parte de los paises de las Américas han iniciado procesos de automatizacién de
registros en bases de datos centralizadas, usando versiones escaneadas de los registros originales para
verificar la veracidad y exactitud de la informacién. Eventualmente, los registros civiles expandiran la
interconexién de sus oficinas para facilitar el registro en las regiones mas alejadas y suministrar a otras
entidades gubernamentales informacién actualizada sobre estadisticas vitales.

4.- ;Cudl es el escenario previsible en el mediano plazo en materia de aplicacion de
herramientas de e-Gobierno y de TIC en la gestion de la identidad civil?

En esta época informatica, no es suficiente con poseer un certificado o tarjeta de identificacién, dado
que los ciudadanos realizan una miriada de transacciones comerciales, sociales y politicas, posibilitadas
solo por una identidad localizable y verificable. Estas transacciones y la informacién generada estan
creciendo exponencialmente; de hecho, 90% por ciento de toda la data del mundo ha sido producida
durante los ultimos dos afios. A medida que los desafios de interoperabilidad informatica y de
proteccién de datos se tornen mas complejos, la automatizacion de la identidad civil continuara a un
paso aun mas acelerado.
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Entrevista a Ramon Geronimo Brenna, Profesor de Posgrado en el Programa de Actualizacion en
Derecho Informatico -en linea- de la Facultad de Derecho de la Universidad de Buenos Aires

Por José Luis Tesoro

1.- ;Como percibe usted la prioridad asignada a las cuestiones atinentes a la gestion de identidades en
América Latina?

Dado que la creciente presencia de personas y entidades en Internet ha generado un escenario de gran
interaccidn y distribucion global?, 1a gestion de identidades es un factor fundamental para el desarrollo de las
economias digitales o en red.

La identidad de los individuos esta compuesta por elementos destinados a garantizar la unicidad de una
persona fisica y por elementos que son la expresion de la identidad humana, en todos sus posibles aspectos.
Legalmente, la identidad personal estd conformada por el conjunto de datos resultantes de la unién de
informacion relativa a una persona, que se encuentra en los registros publicos, informaciéon que se pretende
permita identificarla de manera univoca.

El concepto de identidad digital o identidad en la Red, tiene su origen en la interaccién de los usuarios con los
servicios que les son ofrecidos a través de la Red. Contiene, por un lado, los datos de acceso, como el nombre
del usuario y su contrasefia, y por otro parametros tales como la informacién a la que quieren acceder, sus
necesidades y preferencias, pues estos datos son personalizados por los prestadores y utilizados por ellos,
como medio adicional de identificacién de los usuarios de sus servicios, pues reflejan aquella identidad.

En ese entorno, marcadamente digital y global, no nos debe sorprender que la gestién fiable de identidades
represente un punto central para alcanzar un traslado garantizado de los procesos y transacciones
tradicionales del mundo del “papel” (con medios de identidad tradicionales) al ambito digital de la Red.
Muchas personas aspiran hoy a disponer de una identidad tnica e integrada en la Red, representada por una
credencial también Unica, que les permita acceder a todos los servicios ofertados en aquélla,

1Un 32,5 % de la poblacién mundial ya tiene acceso a Internet segtin un informe presentado por la ONU, que sita a
Islandia, Noruega, los Paises Bajos, Suecia, Luxemburgo y Dinamarca como los inicos paises con mas del 90 % de sus
habitantes conectados a la red. Unidn Internacional de Telecomunicaciones (UIT), sexta reunion de la Comision,
celebrada en Nueva York en Sentiembre de 2012.
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con prescindencia de que sean ofrecidos por un proveedor publico, gubernamental, o uno privado, o
que el servicio pueda ser catalogado de publico o privado.

Para responder a tales expectativas, los paises deberan dotar a sus ciudadanos de una identidad
“digital” que les permita identificarse en la Red con las mismas garantias y seguridad con que lo hacen
en las relaciones interpersonales tradicionales.

En este aspecto cabe reconocer la existencia de una distancia muy importante en los avances, entre los
paises con mayor desarrollo -EE.UU. y Unién Europea- y los de nuestra area.

2.- ;(Como califica usted el estado actual de las técnicas de gestion de identidades en América
Latina? ;Cudles son los factores internos y externos que impulsan y condicionan los avances en
la materia?

Si nos enfocamos en América Latina, lo primero que notamos es una gran asimetria. Algunos paises
carecen, aun hoy, de una gestion confiable de identidades con medios tradicionales.

Esto marca una dificultad inicial, que se presenta como un factor interno que obstaculiza un desarrollo
armonico y eficiente de las nuevas técnicas. Un panorama similar se presenta en el acceso a las TIC, con
marcadas asimetrias entre nuestros paises.

Esas dificultades se suman y se portan del mismo modo a los posibles emprendimientos, dado que lo
que se observa también, en muchos casos, es la ausencia de politicas de Estado dirigidas a resolver estos
problemas.

Faltan asimismo, y probablemente por las mismas razones, planes comunes a los paises del area, o en
los mercados ampliados como el Mercosur y otros de la region. Si esta situacion no se revierte dentro un
plazo razonable, afectara al desarrollo de nuestras nuevas economias digitales e incrementara costos a
nuestros ciudadanos.

Pero al mismo tiempo, los notorios avances en la globalizacién y en la economia de red generan nuevos
retos que deben ser resueltos en términos de identidad y su gestion.

De hecho, en la Red se ha desarrollado un sistema, que podriamos llamar “privado”, constituido por
proveedores que -al interactuar con ellos- nos autentican y gestionan los datos que les entregamos de
manera voluntaria. Accedemos a sitios, proveemos datos de identidad personal y otros adicionales y,
con base a ellos, se nos proporciona una clave para acceder y usar las respectivas prestaciones, dentro
de un sistema relativamente inseguro, que practicamente carece de supervision, y que puede o no
proteger adecuadamente nuestra identidad y nuestra privacidad. Los ciudadanos de nuestros paises
exhiben creciente adhesion a este sistema sin el respaldo y cuidado de sus Estados.

También existe otro sistema privado, pero con un grado de supervision mayor. Es el caso de la NSTIC
(National Strategy for Trusted Identities in Cyberspace), proyecto del gobierno de los EEUU que procura
combinar las iniciativas privadas de las que habldbamos, con las que derivan de la proteccién de los
consumidores.

E-GOBIERNO Y GESTION DE IDENTIDADES
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Por ultimo, hay un enfoque mas publico del problema, cuando los gobiernos de un grupo de
paises deciden trabajar juntos para proporcionar las soluciones que la identidad les presenta a la
nueva economia. Es este el sentido que se le ha dado al tema, en la Unidn Europea. Se trataria
aqui de la creaciéon de un sistema de identidad gubernamental que nos permita acceder a los
servicios proporcionados por las Administraciones y que a su vez pueda ser utilizado por los
privados. Un ejemplo de esto ultimo lo encontramos en el “eGovernment Action Plan 2011-
2015”, de la Comisién Europea.

Recordemos que el Estado tiene dos roles fundamentales en este proceso: como custodio de la
informacién de los ciudadanos y como proveedor de informacién y servicios esenciales.
Deseariamos que los gobiernos de nuestros paises reconocieran la necesidad de ejercer
efectivamente esos roles y la incluyeran en la agenda regional como una prioridad. Esto
requerird un esfuerzo importante de armonizacién y homogeneizacién de los sistemas de
identidad de los distintos paises, a partir de estdndares comunes que aseguren confiabilidad y
seguridad.

3.- ;(Cudles es el potencial previsible de las herramientas de e-Gobierno y de las TIC en
materia de gestion de identidades y biometria?

El potencial es inmenso, dado que el e-Gobierno se basa en una gestién adecuada de identidades
y las TIC aportan elementos esenciales para ello.

En lo privado hay un gran desarrollo en la tltima década en materia de seguridad en los accesos
y en las transacciones entre usuarios y empresas; hoy con fuerte presencia de aplicaciones
biométricas.

En lo publico, se verifica el desarrollo de iniciativas para introducir identidades electrénicas -
elD- en los servicios publicos con los correspondientes sistemas de gestion de esas identidades,
habiéndose enfatizado -mas recientemente- en la compatibilidad entre esos sistemas,

Se estd difundiendo la implantaciéon de tarjetas de identificacion electronicas -ID cards- que
contienen un chip que almacena informacidn digital acerca de la identidad de su titular, asi como
la interaccién con ciertas aplicaciones, de manera que el titular pueda acreditar identidad y que
la misma pueda ser verificada y controlada digitalmente. En sus versiones mas avanzadas
incorporan datos biométricos del titular, tales como su huella digital, particularidades de su
rostro u otros parametros anatémicos o fisioldgicos.

Estos nuevos elementos de identificacidn permiten superar el estancamiento que presentaban
en su evolucidn los medios tradicionales de identificacién de personas, como los documentos
nacionales de identidad, las tarjetas de ciudadano, etc. Atin los mas avanzados, producidos con
nuevas medidas de seguridad anti falsificacion, presentan la limitacion de ser validos sélo ante
instituciones oficiales y empresas del pais emisor, pero poco tutiles en la Red.

Es por ello que insistimos en la prioridad de encarar proyectos comunes que permitan
evolucionar hacia una identidad electrénica o digital reconocida mas alla de las fronteras
nacionales, en un mercado comin, en una comunidad de paises, o por qué no, con alcance global.
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Se trata de una cuestion estratégica para que nuestros paises puedan ingresar y desarrollar sus economias en
estos nuevos espacios. Las elD cards pueden proporcionar esta solucién, pero su concrecién requiere politicas
comunes y acuerdos.

Cabe reiterar que, hasta hoy, padecemos barreras u obstaculos que no permiten un desarrollo mas apropiado de
este tema: las asimetrias, la falta de politicas de Estado, la ausencia de planes y proyectos comunes entre nuestros
paises, el temor al robo de identidad y al fraude, asi como las dudas sobre las garantias de privacidad y uso
correcto de los datos personales de identidad.

Sin embargo, dada la relevancia presente y futura de una gestién eficiente de identidades digitales, nuestros
Gobiernos deben darse politicas armoénicas y homogéneas, asi como trabajar juntos para encontrar las soluciones
mas adecuadas.

La difusion de los dispositivos moviles y la gestion de identidad en la nube tornan atin mas aguda esta cuestion
para la seguridad de redes y la continuidad y expansién del negocio en red. El hecho de que cada vez mas
empleados lleven a su trabajo sus dispositivos moéviles ("Bring-your-own-device, BYOD”), esta generando un nuevo
problema que se expande rapidamente, y que afecta practicamente a todas las organizaciones.

Del mismo modo, la nube es acompafiada por una pérdida de control de la gestion del acceso de usuarios y sus
identidades. Tanto las ofertas de “autenticacion simple” (“single-sign on”) como las de “software como servicio”
(SaaS) representan un desafio para la mayoria de las organizaciones, en especial para las principales de EE.UU.,
donde todas las areas de empresas requieren, de manera creciente, acceso a las nuevas aplicaciones alojadas en la
nube.

No resulta extrafio entonces que se identifiquen, en este afio 2012, cuatro grandes preocupaciones en las que
centrarse: (i) la seguridad de los dispositivos méviles, (ii) la gestién de identidad dentro de la nube, (iii) la gestion
de perfiles y amenazas, y (iv) las crecientes presiones regulatorias gubernamentales. Se trata de cuatro cuestiones
estratégicas en las que debe avanzarse. La gestion de identidad y la privacidad se presentan como mas
importantes que nunca antes, pero también como mas problematicas. Las aplicaciones biométricas adicionan
problemas nuevos a resolver. Hay cierto desconocimiento y muchos prejuicios por vencer.

Entonces la pregunta a responder es ;como evolucionar? Siguiendo la experiencia de estos afios y teniendo en
cuenta las deficiencias que se han manifestado recientemente, podemos delinear algunas lineas de accidn:

a.- Una de las principales causas del fracaso de los proyectos de gestion de la identidad ha sido contar con un
ambito de aplicacién demasiado amplio combinado con una falta de enfoque en el valor del negocio en la Red. Por
ello, las iniciativas deben ser limitadas en su alcance y deben tener en cuenta las propiedades del cronograma
preciso a seguir y el presupuesto asignado. Es aconsejable concretar pasos mas pequefios pero seguros hacia
nuestro objetivo, dado que nos impulsaran a seguir.

b.- Aumentaran las demandas de una autenticacion mas fuerte y de infraestructuras de identidad mas sélidas y
coordinadas. Hemos verificado empiricamente la existencia de serias deficiencias en ambos aspectos. Los
ciudadanos usuarios y las organizaciones publicas y privadas, necesitan saber en qué estan confiando, por qué y
para qué. También necesitan saber cuales seran las consecuencias si las organizaciones a las que se confia
informacién sobre identidad no cumplen con sus obligaciones, o no respetan nuestra privacidad y dan un uso
incorrecto o directamente ilegal a nuestros datos.

c.- Los requisitos de autorizacion se han vuelto mas complejos y mas urgentes, para dar respuesta a las crecientes
presiones reguladoras. Los entornos de TIC y de la economia en Red incorporan mayor riesgo y mayor
complejidad. La utilidad de las identidades se basa en la autorizacion del acceso y en la creacion de registros. Si
esto es asi, esta area asumira una posicion central y preponderante, con alto potencial de desarrollo en el futuro
inmediato.

E-GOBIERNO Y GESTION DE IDENTIDADES
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d.- Las aplicaciones biométricas se expandiran y ofreceran una interesante oportunidad de trabajo y negocio. Los
avances tecnoldgicos para identificaciéon biométrica han sido notables durante los tltimos cinco afios; las unidades
de reconocimiento facial, de pupilas y de huellas dactilares ya estan incorporadas en una gran cantidad de
dispositivos que usamos a diario y con los cuales interactuamos en muchos lugares: edificios, discotecas, esquinas
de las grandes ciudades, supermercados del primer mundo y dispositivos de identificacién ciudadana en procesos
electorales (voto electrénico, voto por Internet). Hay también un buen nimero de aplicaciones pensadas como
soluciones de seguridad en el mercado del comercio electrénico, del comercio en la Red, para la validaciéon de
firmas digitales, el marketing personalizado y la seguridad de las ciudades. Juegan un papel muy importante en el
control en zonas fronterizas, puntos de inmigracién y aeropuertos. La tecnologia biométrica ofrece en estos
espacios un mecanismo eficiente de identificacién, con la capacidad de cotejar datos con cientos de bases de datos
disponibles a escala global.

e.- Es necesaria la integracion. La gestion de identidad debe comenzar a cerrar la brecha entre las organizaciones y
los ciudadanos. La gestion de identidades federadas, como hemos visto, es una tarea compleja, y aun son
inmaduros los protocolos y atributos para la provision y gestion federada de las politicas de identidad. Pero la
brecha existente en la arquitectura de la identidad moderna estd comenzando a cubrirse y debe constituirse en un
puente por el que transite la informacion referente a identidades.

f.- Las amenazas derivadas de la afectacion a la privacidad y el robo de identidad son temibles para el gran publico
y provocan alarma y cierta inaccidn, invistiendo un grave impacto en las operaciones comerciales e incluso en la
viabilidad del negocio en Red y la nueva economia. La comunidad empresarial y los gobiernos que pugnan por el
cumplimiento de la ley seguiran en clara disputa en el futuro préximo, pero esperemos que esa disputa impulse
los cambios deseados en la infraestructura de identidad.

4.- ;Cuales son las caracteristicas de las iniciativas mas promisorias en materia de aplicacion de
herramientas de e-Gobierno y de TIC en gestion de identidades y biometria en América Latina y en el
mundo?

Como una de las primeras iniciativas puedo mencionar el Modinis eIDM Study, cuyo principal aporte para la
interoperabilidad de los sistemas de gestion de identidades ha sido la definicion de una infraestructura de alto
nivel, un modelo o marco conceptual, denominado Modinis Conceptual Framework, es decir un portal basado en
federacion, que recoge las principales propuestas realizadas en el proyecto, en cuanto a organizacién general y
principios basicos que deben regir una infraestructura elDM a nivel Europeo. La infraestructura se basa en un
modelo federado que confia, en una serie de portales de identidad de cada Estado, la responsabilidad de autenticar
a una entidad y de decidir acerca del nivel de confianza que se asigna a los procedimientos de autenticacion.

Otro sistema es el denominado TLS- Federation, cuya funcién central es la autenticacion, desarrollando en menor
medida la identificacion y la autorizacion. Para la autenticacion se usa una implementacion estindar de TLS y se
puede utilizar una I-Card, que es una pieza de software que corresponde a una identidad digital de un usuario,
almacenada en un archivo. No estd limitada en longitud, tamafio y capacidad. Gira ademas en torno a certificados
basados en PKI y al uso de tarjetas inteligentes que requieren estandares adicionales como el PKC#11 y CSP
(crytographic service provider).

Muy importante también ha sido el proyecto GUIDE (Creating a European Identity Management Architecture for
eGovernment) que se propuso desarrollar un modelo para la interoperabilidad en materia de identidad que
permitiese, a los Estados miembros de la UE, confiar en la identidad de una entidad (ciudadanos- empresas) de
otro Estado. Se trataba de alcanzar una Red federada de identidad, cuidando privacidad y dando seguridad a los
intercambios de informacién; un canal de confianza.

Otra propuesta para mencionar es STORK (Secure idenTity acrOss boRders linKed) que trata de desarrollar y
probar especificaciones comunes para el reconocimiento seguro de las identidades electrénicas- elD- nacionales
de los paises involucrados. Se basa en un modelo federado de interoperabilidad tecnolégicamente neutral y con
multiples niveles de autenticacion.

En la actualidad, los sistemas de gestion de identidad se dirigen a la federacion y el multinivel, para que puedan
convivir tarjetas de identificacion con usuarios y contrasefias.
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Ahora bien, la asimetria también esti presente todavia en Europa, donde pueden apreciarse claras diferencias
entre experiencias nacionales; unas mas avanzadas y otras incipientes. Por ello son fundamentales la federacién, la
utilizacion de estandares comunes, el multinivel y el respeto a la privacidad.

Existen problemas comunes a resolver; entre ellos: (a) la duplicidad de fuentes de datos, que genera incoherencias
y duplicidad de informacion; (b) el acento en las aplicaciones de e-Gobierno deja afuera al sector privado, lo que
resulta conflictivo con la posibilidad de que la participacion del sector privado -entidades bancarias, empresas de
servicios o de consumo, etc.- juegue un papel dinamizador en el desarrollo de estos sistemas de identidad digital; y
(c) 1a insuficiente atencidn a las cuestiones vinculadas a la delegacion de identidad, la delegacion de autorizacion y
el manejo de diferentes roles; dado que muchas transacciones son ejecutadas por representantes legales que
actian en nuestro nombre ante administraciones y sector privado, y uno mismo puede tener distintos roles
simultaneos dentro de un sistema de gestion de identidades.

Para finalizar, en este afo, segun versiones periodisticas?!, la Unién Europea se ha propuesto revisar sus
normativas sobre identidad y firma electrénica. Entre las propuestas de Bruselas se encontraba la de obligar a los
paises a reconocer entre si las tarjetas de identidad electrénica de los ciudadanos. Ademas, se proponia la creacion
de organismos de supervision para evaluar la tecnologia de verificacién. De acuerdo con algunas informaciones,
las propuestas de Bruselas se dirigian a crear un sistema ID electrdnico obligatorio para todos los ciudadanos de
la UE, pero las autoridades de la Comisiéon no han confirmado tal extremo, probablemente debido a que sus
responsables son conscientes de que las propuestas pueden levantar la oposicién del Parlamento Europeo y de
algunos grupos de derechos civiles, debido al temor a que se puedan producir robos de identidad y fraudes
virtuales.

Si bien estos delitos han crecido de manera preocupante y justifican de algin modo aquel temor, creemos que los
sistemas de gestién de identidad pueden aportar soluciones también a estos nuevos problemas de la Red. Dado
que las decisiones de los actuales responsables determinaran nuestro futuro de crecimiento y desarrollo, debemos
acertar.

1 Network World, Fecha: 05/06/2012
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Entrevista a César Ldopez, Especialista en gestion de identidad y biometria; ex CIO del Registro Nacional de
Identidad y Estado Civil (RENIEC), Peru

Por Juan Carlos Pasco

1.- ;Cémo percibe usted comparativamente la prioridad asignada a la gestion de identidades en América
Latina y en otras regiones del mundo?

La prioridad asignada a la gestion de la identidad de las personas estd estrechamente vinculada con la
idiosincrasia de las comunidades. La sucesiva maduracion de tal prioridad se asocia a la implementaciéon de
mecanismos de registro de ciudadanos para el ejercicio de derechos sociales y civicos, tales como el sufragio
electoral. En paises como Japdn, donde predomina una atmoésfera de confianza, las personas se identifican
cotidianamente con sus tarjetas de crédito o carnés de servicios, manifestando una notoria renuencia al uso de un
documento de identidad que pueda asociarlas a un nimero de registro. Otro caso interesante es el de paises
europeos como Alemania y Francia, cuyos marcos regulatorios y leyes de privacidad personal -provenientes de la
postguerra- impiden el uso de técnicas biométricas para autenticar la identidad, si bien son -paradéjicamente- los
principales proveedores de ese tipo de soluciones biométricas.

En paises de Latinoamérica, Asia y Africa, con un alto legado de tasas de sub registro (ausencia de registros de
nacimiento), se viene asignando alta prioridad al fortalecimiento de los registros civiles y de identidad. Como
primer paso se adoptaron procesos de registro automatizados que pueden incorporar técnicas biométricas con
fines de validacion de identidad.

Queda claro entonces que la prioridad asignada a los sistemas de registro de identidad esta condicionada por la
idiosincrasia y los legados histéricos de cada nacién. En el caso del Perd, los registros electorales municipales se
incorporaron en 1995 a través del Registro Nacional de Identidad y Estado Civil (RENIEC), organismo
constitucionalmente auténomo que forma parte del Sistema Electoral, con personeria juridica de derecho publico
interno y atribuciones en materia registral, técnica, administrativa y financiera, cuya finalidad principal es
fortalecer la seguridad juridica organizando y manteniendo el Registro Unico de Identificacién de las Personas
Naturales (RUIPN) e inscribiendo los hechos y actos relativos a su capacidad y estado civil. E1 RENIEC fue
designado en 2008 como la entidad de certificacién raiz y primera emisora de certificados digitales del Estado
Peruano como base para la implementacion de la identidad digital para uso de servicios de e-Gobierno.
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2.- ;(Cudles son los factores internos y externos que impulsan y condicionan los avances en la gestién de
identidades en Peril y en América Latina?

Con relaciéon a factores internos, cada pais -de acuerdo con su propia problematica- opta por alternativas de
mejora en procesos e infraestructura tecnolégica que favorezcan a los ciudadanos en el ejercicio de sus derechos
fundamentales asi como a la seguridad juridica del pais. En este marco, las instituciones a cargo de la
implementacién de politicas de Estado, han propiciado el desarrollo de sistemas de informacién de registros
civiles y de identidad orientados a tener plenamente identificada a la totalidad de la poblacién.

En el Pert, durante los afios 2004 a 2010, se disefiaron, desarrollaron e implementaron los sistemas de
informacion de registro de identidad y de registro de hechos vitales (SIO y Sistema de Informacién de Registro
Civiles). Asimismo, desde 2005 se ejecutd uno de los proyectos mas importantes de Estado denominado Proyecto
de Restitucion de Identidad, mediante el cual se logré pasar de un 65% de poblacion identificada con DNI al 99.2
% en poco mas 4 afios. En 2006 se inicio la implementacidn del sistema de identificacién basado en impresiones
dactilares (AFIS), identificAndose a mas de 18.000 personas que tenian mas de un registro de identidad, llegando
asf a contar con un Registro Unico de Identidad de Personas Naturales (RUIPN) de alta confiabilidad.

Respecto de factores externos, deberia contarse -en un futuro cercano- con capacidades de interoperabilidad entre
los distintos sistemas de identificacién en el ambito regional, contemplando el uso de buisquedas mediante
componentes biométricos (1:1 y 1:N), lo cual estard asociado al nivel de madurez de la gestién de identidad en
cada pais y en la adopcidn de buenas practicas sujetas a estdndares técnicos internacionales

Resulta ya evidente el favorable impacto de las técnicas de gestién de identidades, al facilitar notoriamente el
acceso de los ciudadanos al ejercicio de sus derechos y a los servicios prestados por instituciones estatales y del
sector privado.

3.- ;Cual es el potencial de la gestion de identidades para favorecer el uso de prestaciones de e-Gobierno?
¢;Cuadles son los servicios ofrecidos por el RENIEC del Pert con base en dicho potencial?

El potencial de las herramientas de e-Gobierno esta criticamente limitado por la posibilidad de identificar a los
ciudadanos participantes en transacciones digitales como las canalizadas via Internet.

Una opcioén reside en implementar infraestructuras basadas en claves publicas (Public Key Infrastructure, PKI) que
permitan el uso de certificados digitales equivalentes -en el mundo digital- a los documentos de identidad de las
personas, los cuales identifican plenamente a los participantes y permiten el uso de firmas digitales que tienen el
mismo valor legal que las firmas manuscritas en papel. Esta opcidn exhibe experiencias exitosas en paises como
Finlandia, Espafia y Estonia, entre otros. En el ambito latinoamericano tenemos a Brasil como caso de éxito y en el
Perd contamos, a la fecha, con todo el marco normativo y tecnoldgico para garantizar una implementacion exitosa
del uso de certificados digitales, considerando que el proyecto de DNI Electrénico esta proximo a ser lanzado.

El RENIEC ha implementado los siguientes servicios biométricos:

- Sistema de identificacién biométrica para transacciones de compra y venta notarial (2008): servicio a disposicién
de los notarios publicos para validar la identidad de los participantes de una transaccién comercial de
compraventa de vehiculos o inmuebles, mediante una verificacion biométrica basada en la impresiones dactilares
(1:1) comparando la huella capturada digitalmente de cada persona (asociada a al nimero de documento de
identidad) con la almacenada en las bases de datos del RENIEC.
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- Kioscos Multimedia para emision de partidas registrales de nacimiento y registros civiles; plataforma de pagos
de servicios, y de solicitud de duplicados de DNI (2008): dichos servicios tienen como fase inicial de los tramites la
identificaciéon biométrica del solicitante (1:1).

- RENIEC Identifica (2009): servicio prestado a la comunidad a través de unidades moviles para verificar la
identidad de personas anénimas (NN) en situaciones de emergencia, accidentadas o fallecidas, con el propdésito de
contactar a sus familiares cercanos. Esta busqueda biométrica es del tipo “uno a muchos” (1:N), tomandose las
huellas del individuo afectado y comparandolas con todas las huellas de la base de datos de identidad.

- Verificacién de identidad de delincuentes o personas procesadas (2010): servicio del tipo “uno a muchos” (1:N)
puesto a disposicién de la Policia Nacional, del Ministerio Publico, del Instituto Nacional Penitenciario y del Poder
Judicial del Peru.

4.- ;Cudles son las caracteristicas de las iniciativas mas promisorias en materia de aplicacion de e-
Gobierno y de TIC en gestion de identidades y técnicas biométricas?

Las capacidades disponibles en materia de e-Gobierno y TIC permiten mejorar la descentralizacién de registros de
identidad, por ejemplo a través de estaciones moviles que transitan comunidades rurales, con posibilidad de
verificar en linea la eventual existencia de registros anteriores asociados a una misma impresiéon dactilar.
Asimismo, resulta sumamente efectivo el uso de sistemas de informacidn geo-referencial (GIS) para determinar
los accesos y vias de comunicaciéon para desplegar programas de registro de identidad en todo el territorio
nacional, asi como para detectar “bolsones” de poblacidn por identificar. Las aplicaciones GIS, al asociar vistas geo-
referenciadas de diversas capas, permiten concretar valiosas sinergias con otros programas asociados a diversas
politicas de Estado, tales como alfabetizacién, lucha contra la pobreza, atencién materno-infantil, mejora del
habitat, entre otros.

Respecto de las técnicas biométricas, cabe sefialar que si bien las tradicionales (TIR) llegan a identificar a personas
con un nivel de efectividad del orden del 95%, muchos paises estan optando por la verificacion biométrica
cruzada, utilizando al menos dos caracteristicas biométricas complementarias. Por ejemplo, el proyecto de
identificacion de India (IUDAI) utiliza las impresiones dactilares y el iris ocular para la identificaciéon de su
poblaciéon. Cabe agregar que hoy existen nuevas técnicas de reconocimiento de impresiones dactilares -tales como
MSI (Multi-Spectral Images-.que alcanzan un nivel de precision del 99.6%, al incorporar la primera capa vascular
del dedo como rasgo adicional de reconocimiento.

A la fecha muchos paises en Latinoamérica, Asia y Africa han optado por formatos de documento de identidad
electrénicos (eDNI), de contacto (smartcards), sin contacto (radio frecuencia - RFID) o hibridas (combinadas),
algunos de ellos con capacidad de almacenar certificados digitales con firma electrénica.

Los documentos de identidad electrénicos tienen, en muchos casos, una funcién de validacion biomeétrica
denominada MOC (Match on Card), que permite comparar la huella digital con la almacenada en los registros
nacionales. Entre los paises que han implantado este tipo de soluciones tenemos a Espana, Guatemala, India,
Nigeria, Chile, Brasil entre otros.
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Respecto de las técnicas biométricas, cabe sefialar que si bien las tradicionales (TIR) llegan a identificar a personas
con un nivel de efectividad del orden del 95%, muchos paises estan optando por la verificacion biométrica
cruzada, utilizando al menos dos caracteristicas biométricas complementarias. Por ejemplo, el proyecto de
identificacion de India (IUDAI) utiliza las impresiones dactilares y el iris ocular para la identificaciéon de su
poblacién. Cabe agregar que hoy existen nuevas técnicas de reconocimiento de impresiones dactilares -tales como
MSI (Multi-Spectral Images-.que alcanzan un nivel de precisién del 99.6%, al incorporar la primera capa vascular
del dedo como rasgo adicional de reconocimiento.

A la fecha muchos paises en Latinoamérica, Asia y Africa han optado por formatos de documento de identidad
electrénicos (eDNI), de contacto (smartcards), sin contacto (radio frecuencia - RFID) o hibridas (combinadas),
algunos de ellos con capacidad de almacenar certificados digitales con firma electroénica.

Los documentos de identidad electrénicos tienen, en muchos casos, una funcién de validacion biométrica
denominada MOC (Match on Card), que permite comparar la huella digital con la almacenada en los registros
nacionales. Entre los paises que han implantado este tipo de soluciones tenemos a Espafia, Guatemala, India,
Nigeria, Chile, Brasil entre otros.
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Entrevista a Santiago Paz, Director y fundador del Centro Nacional de Respuesta a Incidentes de Seguridad
Informatica de Uruguay (CERTuy)

Por Cristina Zerpa

1.- ;Cémo percibe usted la importancia de la identidad digital para el desarrollo del gobierno y del
comercio electronico?

El gobierno y el comercio electrénico permiten a los usuarios efectuar transacciones de manera remota -a través
de las TIC- sin necesidad de trasladarse. Dado que ello requiere una base de confianza, es necesario obtener todas
las garantias posibles acerca de quién es la persona que esta “del otro lado”, es decir, poder identificarla
digitalmente. De ahi que entiendo que la identidad digital cumple un rol fundamental en el desarrollo del gobierno
y del comercio electrénico.

2- ;Como califica usted el estado actual de las técnicas de identidad digital en Uruguay? ;Qué factores
condicionan los avances en la materia?

En Uruguay se cuenta actualmente con diversas formas de identificar a los usuarios de gobierno y comercio
electronico, tanto haciendo uso de usuarios y contraseifias, sistemas de One-time Password, certificados digitales y
biometria. El factor clave para contar con sistemas de identificacién digital es contar con aplicaciones de uso
masivo que la utilicen. De nada me sirve tener una identidad digital si no tengo dénde usarla.

3.- {Qué grado de interés manifiestan actualmente la comunidad uruguaya por la cuestion de la identidad
digital?

Tanto el gobierno como el sector financiero estan trabajando fuertemente en el desarrollo de distintas técnicas
que permitan identificar de forma digital a personas y empresas con el propoésito de poder realizar transacciones
de forma confiable y segura.

4.- (Qué iniciativas de identidad digital existen en Uruguay?

Como se menciond anteriormente, en Uruguay existen variedad de formas de identificacién digital. Por otro lado,
actualmente se esta trabajando en un proyecto piloto para implementar un Documento de Identidad Electrénico,
el cual servira para identificarse ante sistemas TIC, de manera analoga a como lo hace el documento de identidad
en el mundo fisico. Para esto, fue necesario realizar cambios normativos que reconozcan el uso de tecnologias
como la firma electrdnica, analizar las soluciones tecnolégicas disponibles y aprender de otros paises que ya hayan
realizado este tipo de actividades. Particularmente, el proyecto se implementara entre 2013 y 2014.
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5.- ;(Cudl es el potencial previsible de las herramientas de e-Gobierno y de las TIC en materia de identidad
digital y biometria?

Asi como la identificacion de personas es fundamental en el mundo fisico, lo es en el mundo virtual. Es alli donde la
identificacion electronica se constituye en un factor clave para el desarrollo de comercio y gobierno electroénico. El
potencial es enorme, teniendo en cuenta el desarrollo de las TIC en general, pero particularmente en gobierno y
comercio electrénico. Es un tema de confianza. No seria posible realizar transacciones electrénicas si no
contaramos con métodos de identificacion electrénica confiables y seguros.
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EN ESTE NUMERO

Curso OEA Aspectos Regulatorios del Gobierno Electrénico

La OEA ofrece el curso en linea de Aspectos Regulatorios del Gobierno Electrdnico, cuyas ocho ediciones -hasta la
fecha- han sido altamente calificadas.

La SAP/OEA ofrece, en su Campus Virtual, el Curso de Aspectos Regulatorios del Gobierno Electrénico (*) del cual
se dictaron ocho (8) ediciones que resultaron altamente valoradas por sus egresados y por las organizaciones en
que éstos se desempefian.

El Curso fue disefiado y desarrollado por los especialistas Erick Iriarte Ahon, Fernando Maresca y Maria Clara
Gutiérrez. Esta ultima profesional es quien coordina, en la actualidad, las sucesivas ediciones.

Destinatarios

El curso esta dirigido a gerentes publicos y personas con puestos directivos en la administracién publica, asi como
a profesionales, académicos y estudiantes interesados en utilizar la normatividad TIC como herramienta para
mejorar la gestion de gobierno.

Objetivos y resultados previstos

El objetivo del curso es que los participantes conozcan y comprendan los principios y aspectos legales
relacionados con el disefio e implementacidn de estrategias de e-Gobierno, a través de una visiéon global y de un
analisis focalizado de la normatividad y de experiencias exitosas en el desarrollo e implementacién de proyectos
en la materia.

Al finalizar el curso los participantes estan calificados con conocimientos sobre los aspectos regulatorios
necesarios para lograr un avance sostenido de las iniciativas de e-Gobierno, el marco regulatorio internacional del
e-Gobierno, asi como algunos modelos de referencia que podran utilizar para regular el e-Gobierno en su propio
entorno.

Mediante la aplicacion de los lineamientos provistos, adaptados a cada caso especifico, los participantes
identifican necesidades a satisfacer en sus instituciones, las abordan teniendo en consideracion los elementos
criticos en la planificacion de los marcos normativos y formulan un proyecto relacionado con una iniciativa
puntual que facilite el abordaje de la estrategia en su entidad.

Programa

El curso se dicta completamente en linea durante 8 semanas. Cada semana se desarrolla un médulo, a través de
lecturas, intercambios y actividades en linea, que los participantes pueden realizar en sus propios tiempos, sin
horarios fijos de conexion. A través del aula virtual, el cursante participa en foros interactivos, actividades y chats
coordinados por tutores especializados, quienes lo asisten, orientan y retroalimentan, permitiéndoles asumir un
rol activo en el proceso de aprendizaje. Como parte del curso cada participante elabora un trabajo final cuyo
objetivo es la puesta en practica de los conocimientos mediante la elaboracién de una propuesta de proyecto que
esté relacionado con su entorno laboral.
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Se inicia con el M6dulo 0 -“Para Comenzar”- destinado a adquirir los conocimientos y habilidades necesarias para
un correcto manejo del Aula Virtual y sus herramientas, seguido de 7 médulos de contenidos y 1 de cierre y
evaluacion final. Los temas principales de cada médulo semanal se detallan a continuacion:

Semana 1: Médulo 0: Para comenzar, bienvenida, socializacion y uso de las herramientas del aula. Médulo 1:
Regulacion en el marco de las politicas de la Sociedad de la Informacién (Parte I).

Semana 2: Médulo 2: La regulacion en el marco de las politicas de la Sociedad de la Informacién (parte II).

Semana 3: Mé6dulo 3: Regulacion de e-Gobierno: Marco conceptual.
Semana 4: Mé6dulo 4: Transacciones y Regulacion en e-Gobierno

Semana 5: Médulo 5: Seguridad de la Informacién
Semana 6: Mo6dulo 6: Privacidad y otros aspectos clave de la regulacion del e-Gobierno.

Semana 7: Mddulo 7: Regulacién y e-Democracia
Semana 8: Mo6dulo de Cierre: Proyecto Final de Evaluacion

Préxima edicion: Edicion 10, Abril 2013

(*) Desarrollado con apoyo del IDRC y del BID.
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USTEDES LO ESTAN HACIENDO

Conferencia internacional de privacidad de datos

Con mas de 90 expositores, representando a 40 paises, finalizé con éxito la 34 Conferencia de Autoridades de
Control de Datos Personales realizada en Uruguay. En el cierre, el director de AGESIC José Clastornik sefialé que
mas importante que las respuestas son los interrogantes, en ese equilibrio entre la innovacién y los derechos de
las personas.

Mas informacioén: http://www.redgealc.net/con-equilibrio-finalizo-privacy-conference-

2012 /contenido/5220/es/

Peri invertira U$D 420 millones para la red de fibra 6ptica

En el marco de la decisién de promover la implementacién de fibra éptica a nivel nacional, Pert prevé invertir 420
millones de dolares para la red dorsal de fibra 6ptica en el afio 2013. Con ello, los usuarios finales, aun quienes
residen en lugares remotos del pais, podran acceder a la red de telecomunicaciones con velocidades altas para
aplicarlo en el campo de la medicina, educacién y seguridad nacional, asi como otros usos.

Mas datos: http://www.redgealc.net/el-gobierno-invertira-420-millones-de-dolares-para-la-red-de-fibra-
optica/contenido/5205/es/

Modernizan sistema para buscar empleo en El Salvador

El sistema de intermediacidn laboral, que administra el Ministerio de Trabajo y Previsidn Social, fue modernizado
recientemente para ofrecer un mejor servicio digitalizado sobre los puestos de trabajo que ofrece tanto el sector
privado como el publico.

Mas datos: http://www.redgealc.net/ministerio-de-trabajo-modernizan-sistema-para-buscar-empleo-en-el-
salvador/contenido/5226/es/

Colombia: Foro Mundial Contra el Hurto de Celulares

El Gobierno de Colombia, junto con la CAmara Colombiana de Informatica y Telecomunicaciones CCIT y la Policia
Nacional de Colombia, llevé a cabo el Gran Foro Mundial Contra el Hurto de Celulares, con el propésito de adoptar
medidas conjuntas para enfrentar la creciente problematica de la compraventa ilicita de moviles.

Mas datos en: http://www.redgealc.net/foro-mundial-contra-el-hurto-de-celulares/evento/245/es/
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PARA TENER EN CUENTA
1.- La usurpacion de identidad

Amparado por el anonimato que ofrecen las redes sociales y los tramites online, el delito de usurpacién de
identidad se difunde aceleradamente. La accion de adoptar deliberadamente la identidad de otra persona para
realizar actos fraudulentos comerciales, civiles o penales, acceder a cuentas bancarias o cometer delitos es cada
vez mas facil y frecuente.

Segiin un sondeo realizado y publicado en Francia, por el instituto CSA:

- E1 8% de los franceses declaran haber sido victimas de usurpacién de identidad en los dltimos 10 afios, mientras
que sdlo el 4,2% lo sefialaban en 2009.

- E1 63% de los franceses perciben alto riesgo de ser victimas de delitos de identidad.

Si bien se prevé que la utilizacion de técnicas biométricas y la insercién de chips en los documentos de identidad
reduciran una parte del riesgo, ain no se dispone de soluciones eficaces para prevenir la usurpacién de identidad
en redes sociales, una practica cada vez mas comun que pone en riesgo la seguridad de la victima y su propia
reputacion.

Fuente: CSA: Les Francais et la criminalité identitaire. Sondage de I'Institut CSA. Conférence de presse du 10
octobre 2012

http://www.csa.eu/multimedia/data/sondages/data2012/opi20120830-Les-francais-et-la-criminalite-

identitaire.pdf

2.- CIBRA2012 - Congreso Internacional de Biometria de la Republica Argentina

Durante los dias 5 y 6 de noviembre se realizé en Buenos Aires el 72 Congreso Internacional de Biometria de la
Republica Argentina denominado CIBRA2012, con el objetivo de continuar las tareas de difusién del uso, las
aplicaciones y los proyectos con herramientas biométricas. Los principales temas tratados por los expositores
nacionales e internacionales estuvieron referidos a experiencias nacionales, estandares, privacidad, marco legal y
aplicaciones en servicios de identificacion, sociales, electorales y de seguridad. Se repasaron diversas aplicaciones
biométricas en distintos niveles del Estado; por ejemplo, la identificacién de nifios recién nacidos en hospitales
mediante huellas digitales de manos, pies y fotos del rostro, los registros de ingreso/egreso de pasajeros mediante
sistemas biométricos en puestos migratorios. Se trata de actualizaciones y mejoras en servicios que impactan en la
calidad de vida y la seguridad de los ciudadanos. La participaciéon de expositores de EE.UU., Estonia Francia,
Honduras, India, Inglaterra, Irlanda, México y Portugal, permitié delinear un panorama de lo que sucede en
distintas latitudes.

3.- Recension: preguntas frecuentes sobre biometria

La presentacién de Preguntas Frecuentes fue desarrollada por el Consejo Nacional de Ciencia y Tecnologia (NSTC)
de EE.UU. y su Subcomité de Biometria (NSTC Subcommittee on Biometrics). Las respuestas estan destinadas a
una audiencia general y en ningiin caso reemplazan fuentes mas descriptivas y precisas en sus aspectos técnicos.
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i. ;Qué es la biometria?: Biometria es un término utilizado alternativamente para describir: (a) una caracteristica
bioldgica o de comportamiento que se puede medir y representar para el reconocimiento automatico, o (b) un
método automatico de reconocimiento de individuos, basado en caracteristicas biolégicas y de comportamiento
medibles.

ii. ;Cuales son las técnicas biométricas mas comunes?: Las huellas dactilares, rostro, iris, voz, firma y
geometria de la mano, halldindose muchas otras modalidades en distintas etapas de desarrollo y evolucién.

iii. ;Como se recogen los datos biométricos?: Mediante sensores que recolectan y digitalizan los datos
necesarios para el reconocimiento; por ejemplo, cAmaras digitales para reconocimiento facial o un teléfono para
reconocimiento por voz.

iv. ;Como operan los sistemas biométricos?: Mediante un proceso de tres pasos: (a) recopilacion de los datos
biométricos mediante sensores, (b) conversiéon a una representaciéon digital denominada plantilla biométrica
(template), y (c) comparacion de la planilla confeccionada con plantillas almacenadas en la base de datos, lo que
resulta en una coincidencia o una incompatibilidad, y las acciones pertinentes (permitir el acceso, activar una
alarma, etc).

v. (Cudles son los componentes de un sistema biométrico?: Un sistema biométrico tipico contiene cinco
componentes integrados: (a) un sensor que retne los datos y los convierte a formato digital, (b) los algoritmos de
procesamiento de la sefial que controlan la calidad del registro y desarrollan la plantilla biométrica (template), (c)
un componente de almacenamiento de la base de datos, (d) un algoritmo de coincidencias que compara la plantilla
biométrica de la muestra con las almacenadas en la base de datos, y (e) un algoritmo de decisién (automatizada o
con asistencia humana) que utiliza los resultados del componente de coincidencias para determinar la
coincidencia o la incompatibilidad.

vi. ;Cual es la diferencia entre verificacion e identificacion?: En la verificacion el sistema biométrico intenta
confirmar la identidad proclamada de un individuo mediante la comparacién de una muestra con registros
almacenados previamente. En la identificaciéon el sistema intenta determinar la identidad de un individuo
comparando su registro biométrico contra todos los existentes en la base de datos.

vii. ;Cuando es necesario un sistema biométrico?: Para determinar si es necesario un sistema biométrico,
deben estar claros los requerimientos operacionales y las condiciones ambientales de cada caso. Dado que la
biometria es un componente de la arquitectura de un sistema global, no debe ser forzada, debiendo evaluarse cada
circunstancia para determinar un balance entre los beneficios y costos de un sistema biométrico. .

viii. ;Como seleccionar una tecnologia biométrica?: La efectividad de una tecnologia biométrica depende de
cémo y doénde se la utiliza. Cada modalidad biométrica tiene sus fortalezas y debilidades que deben ser evaluadas
en relacion con la aplicacion. Algunos factores clave son: evaluacidén del ambiente, necesidades de rendimiento,
tamafio de la poblacién, la demografia y ergonomia, la interoperabilidad con otros sistemas existentes,
consideraciones de usuario, etc.

Fuente:http://www.biometria.gov.ar/acerca-de-la-biometria /preguntas-frecuentes.aspx
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NOTICIAS

El Campus Virtual de la Secretaria de Asuntos Politicos (SAP) de la OEA esta incorporando un conjunto de nuevas
actividades de notoria significacion para la region, entre las cuales destacamos las siguientes: a) Curso Gestion de
las Compras Publicas, (b) Curso Gestion de las Compras Publicas, edicion especial para Haiti, (c) Curso Gestion de
las Compras Publicas edicidon especial para la Red Interamericana de Compras Gubernamentales, y (d) Nuevo
Modelo de Gobierno En Linea: Evolucién y Contexto.

A continuacion sintetizamos algunas caracteristicas de dichos cursos, los cuales se estan impartiendo en linea con
satisfactorios niveles de participacién:

(a) Curso Gestion de las Compras Publicas

El objetivo del curso es el desarrollo profesional de funcionarios que desempefian funciones vinculadas a la
compra y contratacion de obras, bienes y servicios gubernamentales, a través del uso de conceptos, métodos y
mejores practicas para una gestion efectiva. Se tratan los fundamentos, procesos y gestion de las compras publicas
en diversos entornos y situaciones, asi como el aprovechamiento de las TIC en la gestion.

(b) Curso Gestion de las Compras Publicas 22 edicion especial para Haiti

Esta edicion especial -en idioma francés- se desarrolla a través del esfuerzo conjunto de la OEA y del BID, dentro
de las actividades de apoyo de ambas instituciones al proceso de modernizacién institucional de Haiti, Una
primera etapa se concret6 entre julio y septiembre, desarrolldindose actualmente la segunda etapa. Se esta
capacitando a mas de 300 funcionarios con contenidos especificos vinculados a las peculiares caracteristicas de
este pais.

(c) Curso Gestion de las Compras Piublicas 102 edicion especial para la Red Interamericana de Compras
Gubernamentales.

Este curso forma parte de la contribucion del Departamento para la Gestion Publica Efectiva (DGPE) de la SAP de
la OEA ala Red Interamericana de Compras Gubernamentales (RICG).

(d) Nuevo Curso Especial Colombia: “Modelo de Gobierno en Linea: Evolucion y Contexto”

Este curso es el resultado del trabajo mancomunado que viene realizando el Ministerio de las Tecnologias de la
Informacién y las Comunicaciones -MinTIC- del Gobierno de Colombia, a través de su iniciativa “Preparese” y la
SAP de la OEA en su mision de promover la eficacia y la transparencia en la gestion gubernamental.

En el aflo 2011 el MinTIC y la SAP de la OEA impartieron el curso “Gobierno en Linea: Evolucion y contexto de la
estrategia” con el propdsito de lograr una compenetracion de los funcionarios con la evolucién de la Estrategia de
Gobierno en Linea -GEL- y sus oportunidades, fortalezas y retos para las entidades, los servidores y la ciudadania.
Se procuré asimismo incentivar la gestién e innovacion en el planteamiento de soluciones de GEL centradas en los
procesos y con participacion de la ciudadania; identificar proyectos transversales, estratégicos y
multidimensionales, analizar las recomendaciones y lineamientos del Manual de Gobierno en Linea, asi como
proyectar iniciativas de autoevaluacién, monitoreo y seguimiento para realimentar la evolucién en el Modelo.
Dicho curso se dirigi6 a 260 servidores publicos del Orden Nacional, interesados e involucrados en la
implementacion de la Estrategia GEL en sus entidades.

Dando continuidad a ese camino, el nuevo curso tiene por objetivo que los participantes adquieran los
conocimientos para garantizar el maximo aprovechamiento de las TIC en el marco de un Gobierno Abierto que
contribuya a la construccion de un Estado mas eficiente, transparente y participativo y que preste mejores
servicios con la colaboracién de toda la sociedad. En la primera edicién participaron mas de 220 funcionarios,
previéndose una segunda edicién con similar cantidad de participantes.

Los temas que se tratan son: La estrategia GEL, sus componentes y su articulacién con los planes nacionales;
planeacién, monitoreo, evaluacién y avance; habilitadores de GEL; inicio del nuevo modelo; componentes de
elementos transversales; componentes de Informacidn, Interaccidn, transacciéon y democracia en linea; consejos
para la implementacion de la estrategia. P 23
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ENLACES

Enlaces recomendados a los interesados en la tematica e-Gobierno, Gestion de Identidades y Biometria

Agora SIC: El iris ocular como parametro para la identificacién Biométrica

http://www.revistasic.com/revista41/pdf 41/SIC 41 agora.PDF

Argentina. Biometria

http://www.biometria.gov.ar

Argentina. Biometria. Preguntas frecuentes

http://www.biometria.gov.ar/acerca-de-la-biometria/preguntas-frecuentes.aspx

Australia implementa biometria para combatir fraude en tramites de visa

http://www.dailytelegraph.com.au/news/biometric-security-at-borders-to-catch-visa-fraud /story-e6freuy9-
1226315240076

Bath University Iris Image Database

http://www.smartsensors.co.uk/information/bath-iris-image-database

Biometric Consortium

http://www.biometrics.or

Centro Virtual Cervantes (Espaifia): Proyecto de una base de datos acusticos de la lengua espafola. Joaquim
Llisterri, Dolors Poch. Universidad Auténoma de Barcelona

http://cvc.cervantes.es/obref/congresos/sevilla/tecnologias /ponenc llisterripoch.htm
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Chile. Gobierno Regional de Valparaiso: Aprueba la politica institucional sobre control de acceso

http://www.gorevalparaiso.cl/descargas/PMG2011/20111228174540463.pdf

Ecuador. Proceso de Implementacion del Sistema de Autenticacion Biométrica

http://www.finanzas.gob.ec/?p=3219/proceso-de-implementacion-del-sistema-de-autenticacion-biometrica

EE.UU. (USA). Biometric portal. National Institute of Standards and Technology (NIST). U.S. Department of
Commerce.

http://www.nist.gov/biometrics-portal.cfm

EE.UU. (USA). Biometrics.gov Estandares biométricos

http://www.biometrics.gov/Standards/Default.aspx

EE.UU. (USA). Department of Commerce. NIST: Iris Challenge Evaluation: a contest for competing iris-recognition
algorithms. The National Institute of Standards and Technology (NIST)

http://www.nist.gov/itl /iad /ig/ice.cfm

EE.UU. (USA). Department of Defense: Biometrics Identity Management Agency

http://www.biometrics.dod.mil

EE.UU. (USA). FBI. Biometric Center of Excellence (BCOE)

http://www.biometriccoe.gov/

Espafia. IRIS-CERT. Autenticacién de usuarios

http://www.rediris.es/cert/doc/unixsec/nodel4.html
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ISO/IEC: ISO/IEC 19794-6 International standard for iris images

http://www.iso.org/iso/catalogue detail.htm?csnumber=38750

ISOC-AR: Biometria y Privacidad.

http://www.isoc.org.ar/proyectos/Brenna.ppt

ITU. Biometria y normas. Informe Technology Watch

http://www.itu.int/net/itunews/issues/2010/01/05-es.aspx

ITU: Biometrics and Standards. ITU-T Technology Watch Report December 2009

http://www.itu.int/dms pub/itu-t/oth/23/01/T230100000D0002PDFE.pdf

John G. Daugman's original patent application at Google Patents. World largest current deployment

http://www.google.com/patents?id=KRkpAAAAEBA]

Project Iris (Reino Unido): Project Iris an Open Source iris recognition system

http: rojectiris.co.uk

Real Instituto Elcano (Espafia): Control biométrico: el necesario debate publico (ARI). James Ross.

http://www.realinstitutoelcano.org/wps/portal/rielcano/contenido? WCM GLOBAL CONTEXT=/elcano/elcano e
s/zonas es/defensa+y+seguridad/ari+154-2003

Sistemas de autenticacién biométricos: seguridad y proteccién de la Informacién. Ricardo Llopis Nebot

http://spil.nisu.org/recop/al01/llopis/Biometricos.PDF
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Sistemas de identificacion biométrica mediante patréon de iris utilizando representacion multi-escala e
informacion de fase

http://www.criptored.upm.es/guiateoria/gt m279a.htm

Sociedad Espafiola de Biometria

http://www.biometricsociety.net/

Speech Recognition HOWTO. Stephen Cook

http://www.tldp.org/HOWTO /Speech-Recognition-HOWTO

Speech Synthesis & Analysis Software

http://linux-sound.org/speech.html

Universidad Central de Venezuela. Escuela de Ingenieria: Sensores biométricos

http://neutron.ing.ucv.ve/revista-e/No6/0lguin%20Patricio/SEN BIOMETRICOS.html

Universidad Nacional de la Plata (Argentina). Servicio de Difusion de la Creacién Intelectual (SeDiCl): Los sistemas
biométricos y su factibilidad de aplicacién en organismos estatales

http://sedici.unlp.edu.ar/bitstream /handle/10915/19487 /Documento_completo.pdf?sequence=1

Universidad de la Republica (Uruguay). Facultad de Ingenieria: Control de calidad en imagenes de iris mediante
razonamiento ontoldégico

http://www.fing.edu.uy/inco/eventos/cibsi09/docs/Papers/CIBSI-Dia3-Sesion9%284%29.pdf

Universidad de la Republica (Uruguay). Facultad de Ingenieria. Instituto de Ingenieria Eléctrica (IIE):
Reconocimiento de iris para el MATLAB

http://iie.fing.edu.uy/investigacion/grupos/gti/timag/trabajos /2004 /recon iris/prog/prog.htm
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Universidad Politécnica de Madrid (Espaiia). Area de Tratamiento de Voz y Sefiales. Laboratorio de Identificacién
Biométrica: Modalidades en los Sistemas de Autenticacion Biométrica

http://gavab.escet.urjc.es/recursos/JOrtega04.pdf

University of Cambridge (Reino Unido). Computer Laboratory: United Arab Emirates Deployment of Iris
Recognition

http://www.cl.cam.ac.uk/~jgd1000/deployments.html

Nota: Invitamos a todos los lectores a sugerirnos la inclusidn de recursos y a avisarnos en caso de que alguno de
los vinculos publicados se hallara dafiado. Con esta colaboraciéon podremos ofrecer un mejor material. Dirigir sus
sugerencias y avisos a: Javier Saenz Coré <jsaenz@oas.org>

(*) El correcto funcionamiento de los URL indicados en cada una de las referencias de esta seccion fue verificado entre
los dias 26 y 31/10/2012.
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http://gavab.escet.urjc.es/recursos/JOrtega04.pdf
http://www.ceditec.etsit.upm.es/index.php?option=com_content&view=article&id=21670%3Aseguridad-y-biometria-en-el-movil&catid=40&Itemid=1371&lang=es
http://www.ceditec.etsit.upm.es/index.php?option=com_content&view=article&id=21670%3Aseguridad-y-biometria-en-el-movil&catid=40&Itemid=1371&lang=es
http://www.ceditec.etsit.upm.es/index.php?option=com_content&view=article&id=21670&Itemid=1371&lang=es
http://www.ceditec.etsit.upm.es/index.php?option=com_content&view=article&id=21670&Itemid=1371&lang=es
http://www.cl.cam.ac.uk/~jgd1000/deployments.html
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